PODER EXECUTIVO

Secretaria de Planejamento e Fazenda
Superintendéncia de Contratos e Licitagdes

EDITAL DE LICITACAO PUBLICA
PROCESSO LICITATORIO N° 213/2026
PREGAO ELETRONICO N° 62/2026

OBJETO:

CONTRATACAO DE EMPRESA ESPECIALIZADA EM PLANEJAMENTO,

EXECUCAO E

MONITORAMENTO DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO E SEGURANCA DA
INFORMACAQO INSTITUCIONAL DO CPD E DO CENTRO ADMINISTRATIVO DA PREFEITURA

MUNICIPAL DE CARATINGA/MG.

FORMA DE JULGAMENTO: MENOR PRECO GLOBAL
ATE AS O08h59min DO DIA
RECEBIMENTO DAS PROPOSTAS: 21/08/2026

ABERTURA DA PROPOSTA DE PRECOS:

AS 09h00min DO DIA 21/08/2026

INICIO DA SESSAO DE DISPUTA DE PRECOS:

Imediatamente apods a classificacdo das
propostas de precos.

MODO DE DISPUTA: ABERTO
LICITACAO PELO SISTEMA DE REGISTRO DE NAO

PRECOS:

REFERENCIA DE TEMPO: HORARIO DE BRASILIA-DF

LOCAL DA SESSAO PUBLICA:

Portal: Bolsa de Licitacdes do Brasil —
BLL www.bll.org.br

O orcamento NAO serd sigiloso (art. 24

ORCAMENTO: da Lei no 14.133/21).
PRAZO DO LICITANTE P/ ASSINATURA DO 05 dias (iteis
CONTRATO * A contar da intimacao

PRAZO DE VIGENCIA DO CONTRATO 12 meses

PRAZO PARA INICIO DA PRESTACAO DO 05 dias

SERVICO

VALOR ESTIMADO DA CONTRATAGAO

R$ 669.135,00

INTERVALO MINIMO DE LANCE:

R$ 100,00

CASAS DECIMAIS

Duas casas apos a virgula (ex: R$10,00)

INTIMACOES /| COMUNICACOES:

As intimagbes dos atos relativos ao
presente processo licitatdrio, inclusive
decorrente do futuro contrato
administrativo (ou equivalente), serao
feitas através de publicacdo no site:
www.caratinga.mg.gov.br.

Quaisquer duvidas, contatar pelo
telefone (33) 3329-8019/8023 ou pelo
e-mail: licitacao@caratinga.mg.gov.br

AV. Professor Armando Alves da Silva, 1950, Zacarias, Caratinga - MG
E-mail: licitacao@caratinga.mg.gov.br | site: www.caratinga.mg.gov.br
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Obs.1: As empresas e/ou representantes que tiverem interesse em participar do certame
obrigam-se a acompanhar as publicacdes referentes ao processo no  site
https://www.caratinga.mg.gov.br, bem como as publicagdes no Diario Oficial do Municipio, no
endereco eletronico https://caratinga.mg.gov.br/diario-executivo/, quando for o caso, com vista
a possiveis alteracoes e avisos.

Obs.2: As informacdes inseridas pelo licitante nos campos préprios da plataforma eletronica
deverdo guardar plena conformidade com o objeto, as especificacOes técnicas, o regime de
execugdo e as demais condigOes estabelecidas neste Edital e no Termo de Referéncia. Em caso
de divergéncia, prevalecerdo as disposicoes do Edital e de seus anexos, especialmente do Termo
de Referéncia, nao podendo o licitante alegar, durante a execucdo contratual, desconhecimento,
erro de preenchimento ou interpretagao diversa para afastar as obrigagdes assumidas.

”m \\

Obs.3: Nos campos da plataforma destinados a “marca”, “modelo” ou “fabricante”, quando o
preenchimento for obrigatdrio pelo sistema e ndao se mostrar aplicavel ao objeto, o licitante
deverd utilizar a expressdo “NAO SE APLICA”, sem prejuizo da apresentacdo da proposta
comercial e da planilha de formacdo de precos em conformidade com as exigéncias do Edital e
do Termo de Referéncia.

O MUNICIPIO DE CARATINGA, ESTADO DE MINAS GERAIS, inscrito no CNPJ sob o n.0
18.334.268/0001-25, com sede administrativa na Av. Professor Armando Alves da Silva, 1950,
Centro — Caratinga/MG, CEP: 35.300-024, torna publico que realizara licitacao, na modalidade
PREGAO, na forma ELETRONICA, nos termos da Lei n° 14.133, de 2021 e demais legislaces
aplicaveis e, ainda, de acordo com as condigdes estabelecidas neste Edital, sendo a sessao publica
realizada na data e horario definidos no aviso/extratodo edital informado acima no preambulo.

Aplicam no presente certame as normas contidas no Decreto Municipal n® 17/2024.

1. DO OBJETO:

1.1. O objeto da presente licitacgdo ¢ a CONTRATACAO DE EMPRESA ESPECIALIZADA EM
PLANEJAMENTO, EXECUCAO E MONITORAMENTO DE INFRAESTRUTURA DE TECNOLOGIA DA
INFORMACAO E SEGURANCA DA INFORMACAO INSTITUCIONAL DO CPD E DO CENTRO
ADMINISTRATIVO DA PREFEITURA MUNICIPAL DE CARATINGA/MG.

1.2. Prevaléncia do Termo de Referéncia — T.R.: A descricao detalhada do(s) item(ns) constantes do
Termo de Referéncia deve ser analisada cuidadosamente pelas Licitantes interessadas em
participar desta Licitacdo, pois que, em caso de divergéncia com a especificacao divulgada pelo site
(plataforma de julgamento), prevalecera a descricdo daquela (T.R.) para efetivacdo da
contratacao.

2. DA PARTICIPAGAO NA LICITAGAO:

2.1. Poderao participar deste Pregao os interessados que estiverem previamente credenciados na
plataforma mencionada no preambulo e que ndo possuam impedimentos de participar de licitacao
e/ou contratar com o Poder Publico.

2.2. Nao poderao participar da licitacao os interessados que se enquadrarem em qualquer caso de

proibicdo na legislacao vigente e neste edital, especialmente, em uma ou mais das situacoes a
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seguir:

2.2.1. que, por qualquer motivo, tenham sido declaradas: /. inidoneas com punicdo de proibicao de
contratar com a Administracdao Publica Direta ou Indireta Federal, Estadual ou Municipal; /. pena
de impedimento de particdo de licitacdo e/ou impedimento de contratar com este Municipio
licitador enquanto perdurarem os motivos determinantes da punigao ou até que seja promovida a
sua reabilitacao;

2.2.2. os mencionados no artigo 14 da Lei n°® 14.133/21 ou com impedimentos constantes de
legislagao extravagante;

2.3.3. as pessoas juridicas reunidas em consorcio!;

2.3 O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do 6rgao ou entidade promotora da licitacdo por eventuais danos decorrentes de uso
indevido das credenciais de acesso,ainda que por terceiros.

2.4. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados na plataforma de julgamento e manté-los atualizados junto aos érgaos
responsaveis pela informacao, devendo proceder, imediatamente, a corregdoou a alteracao dos
registros tao logo identifique incorrecdo ou aqueles se tornem desatualizados.

2.5. A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no momento
da habilitacao ou até impedimento pela plataforma em participar da licitagao.

3. DA PARTICIPACAO DE EMPRESAS ENQUADRADAS NAS CONDICOES DA LEI
COMPLEMENTAR 123/2006.

3.1 Ao licitante que cumprir os requisitos legais para qualificagdo como microempresa, empresa de
Pequeno Porte ou equiparada, conforme art. 3° da Lei Complementar n® 123/06, e que nao esteja
sujeito a quaisquer dos impedimentos do paragrafo 4° do art. 3° da Lei Complementar n°® 123/06,
sera concedido o tratamento favorecido, nos termos dos art. 42 a 49 do mesmo diploma legal.

3.2 Na forma da legislagao vigente, os licitantes para obterem o tratamento diferenciado deverao
comprovar a condicao de microempresa, empresa de pequeno porte ou equiparada mediante a
apresentacao de:

3.2.1 Se inscrito no Registro Publico de Empresas Mercantis, declaracao de enquadramento
arquivada ou a Certidao Simplificada expedida pela Junta Comercial, ou declaracdo equivalente
inerente a empresa participante;

3.2.2 Se inscrito no Registro Civil de Pessoas Juridicas, declaracdo de enquadramento arquivada
ou a Certidao de Breve Relato do Cartdrio de Registro Civil de Pessoas Juridicas, ou declaracdo
equivalente inerente a empresa participante 4.3 O licitante que apresentar declaragdo falsa
respondera por seus atos, civil, penal e administrativamente.

" NOTA EXPLICATIVA: Considerando que é ato discricionario da Administragido diante da avaliagdo de
conveniéncia e oportunidade no caso concreto; considerando que a contratagdo ndo € de grande porte;
considerando que existem no mercado diversas empresas com potencial suficientes para atender
satisfatoriamente as exigéncias previstas neste edital; e considerando que a admissdo do consércio na
licitagdo podera ocasionar dificuldades na gestédo, entende-se que é conveniente a vedagao de participagao
de empresas em consorcio na presente.
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4. DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

4.1 Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentacao de propostas e
lances e de julgamento.

4.2 Os licitantes encaminharao, exclusivamente por meio do sistema eletronico, a proposta
comercial, conforme o critério de julgamento adotado neste Edital, até a data e o horario
estabelecidos para abertura da sessao publica.

4.3.Sem prejuizo da obrigacdo de marcacdo em campo proprio da plataforma eletrOnica, a
proposta comercial apresentada sera tacitamente considerada declarada que:

4.3.1 esta ciente e concorda com as condicdes contidas no edital e seus anexos, bem como de que
a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicao Federal, nas leis trabalhistas, nas normas infralegais, nas
convengoes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitacdo definidos no
instrumento convocatorio;

4.3.2 ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndao emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condicao de aprendiz, nos termos do
artigo 7°, XXXIII, da Constituicao;

4.3.3.n30 possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos III e IV do art. 1° e no inciso III do art. 5° da
Constituicao Federal;

4.3.4 cumpre as exigéncias de reserva de cargos para pessoa com deficiénciae para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas;

4.4 O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema
eletr6nico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n°® 14.133, de 2021.

4.5.0 fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa, ou equiparada, devera declarar, ainda, em campo préprio do sistema eletronico, que
cumpre 0s requisitos estabelecidos no artigo 3° da LC 123, de 2006, estando apto a usufruir do
tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3°
do art. 49, da Lei n.% 14.133,de 2021.

4.5.1. a auséncia de marcacao em campo especifico da plataforma eletrénica tera o condao de
excluir o licitante de aplicagcao do tratamento diferenciado de que trata a LC 123/06.

4.6 A falsidade da declaracao no tocante ao enquadramento (ME/EPP ou equiparada) sujeitara o
licitante as sancOes previstas na Lei n° 14.133, de 2021, e neste Edital, sem prejuizo das sancdes
criminais.

4.7 Nao havera ordem de classificacdo na etapa de apresentacao da proposta e dos documentos de
habilitacdo pelo licitante, o que ocorrera somente apds os procedimentos de abertura da sessao
publica e da fase de envio de lances.

4.8 Serao disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacao de propostas, apds a fase de envio de lances.

4.9 Estd vedada a utilizacdo de “robds” no presente processo eletronico por compromenter a
isonomia entre os participantes, nos termos do Acérdao n° 1.647/2010-TCU-Plenario(...).

4.10 Cabera ao licitante interessado em participar da licitacdo acompanhar as operagdes no
sistema eletrénico durante o processo licitatorio e se responsabilizarpelo 6nus decorrente da perda
de negdcios diante da inobservancia de mensagens emitidas pela Administragdo ou de sua

AV. Professor Armando Alves da Silva, 1950, Zacarias, Caratinga - MG
E-mail: licitacao@caratinga.mg.gov.br | site: www.caratinga.mg.gov.br



mailto:compras@caratinga.mg.gov.br
http://www.caratinga.mg.gov.br/

)
~
3 4
Q m
PODER EXECUTIVO
Secretaria de Planejamento e Fazenda R ©
Superintendéncia de Contratos e LicitagGes LICITAG

desconexao.
4.11.0 licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento
que possa comprometer o sigilo ou a seguranca, paraimediato bloqueio de acesso.

5. DO PREENCHIMENTO DA PROPOSTA

5.1 O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

5.1.1 valor unitario do item;

5.1.2 A proposta inicial, bem como os lances subsequentes, quando for o caso, deverao ser
registrados, em moeda corrente nacional (R$).

5.1.3 Marca/fabricante (quando for o caso, ndao sendo admitida a indicacao de mais de uma marca
para um mesmo item);

5.1.4.Modelo/versao (se aplicavel);

5.1.5.Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

5.2.Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na
execucao do objeto.

5.3 Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdao de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracao, sob
alegacao de erro, omissao ou qualquer outro pretexto.

5.4 Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacao adequada serd a que corresponde a média dos efetivos recolhimentos da
empresa nos Ultimos doze meses.

5.5 Independentemente do percentual de tributo inserido na planilha, no pagamento serao retidos
na fonte os percentuais estabelecidos na legislagao vigente.

5.6 A apresentacao das propostas implica obrigatoriedade do cumprimento das disposicoes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a
perfeita execucao contratual, promovendo, quando requerido, sua substituicao.

5.7 O prazo de validade da proposta ndo sera inferior a 60 (noventa) dias, a contar da data de sua
apresentagao.

5.8 O descumprimento das regras supramencionadas pela Administragao por parte dos
contratados pode ensejar a responsabilizacdo perante aos Orgdos de Controle, bem como, diante
da propria Administracdo.

6. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

6.1 A abertura da presente licitacdo dar-se-a automaticamente em sessao publica, por meio de
sistema eletronico, na data, horario e local indicados no aviso/extrato do edital da licitagdo.

6.2 Os licitantes APENAS poderao retirar ou substituir a proposta ou os documentos de habilitagao
(quando for o caso) anteriormente inseridos no sistema até a aberturada sessao publica.

6.2.1 Sera desclassificada a proposta que identifique o licitante nos campos de cadastramento do
portal (marca, descricao, fabricante, etc)."
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6.2.2. Nos casos em que a MARCA/MODELO/FABRICANTE forem da propria licitante, deverao ser
utilizadas as expressdes "MARCA PROPRIA”, ou “MODELO PROPRIO”, ou “FABRICACAO PROPRIA”,
sob pena de DESCLASSIFICACAO.

6.2.3 A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

6.3 O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

6.4 O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os
licitantes.

6.5 Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente por meio
de sistema eletronico, sendo imediatamente e eletronicamente informados doseu recebimento e do
valor consignado no registro.

6.6.0 lance devera ser ofertado pelo valor global.

6.7 Sera desclassificada a proposta que nao atender ao critério de julgamento definido no edital.

6.8 Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura da
sessao e as regras estabelecidas no Edital.

6.9 O licitante somente podera oferecer lance de valor inferior (ou percentualde desconto superior
ao Ultimo por ele ofertado) e registrado pelo sistema.

6.10 O intervalo minimo de diferenca de valores (ou percentuais) entre os lances devera obedecer
o limite minimo previsto no preambulo.

6.11 O licitante podera, uma Unica vez, excluir (ou solicitar que o pregoeiro proceda a exclusao)
seu ultimo lance ofertado, no prazo de trinta sequndos apds o registro no sistema, na
hipotese de lance inconsistente por erro de processamento.

6.12 O modo de disputa adotado sera o “aberto”.

6.13 Os licitantes apresentardo lances publicos e sucessivos.

6.13.1 A etapa de lances da sessdao publica tera duracdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos
do periodo de duracado da sessao publica.

6.13.2 - A prorrogacao automatica da etapa de lances, de que trata o subitem anterior, sera de
dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermediarios.

6.13.3 Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final
de classificagao.

6.13.4 Definida a melhor proposta, se a diferenca em relacdo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera
admitir o reinicio da disputa aberta, para a definicao das demais colocacgdes.

6.13.5 ApOs o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances
intermediarios.

6.14 Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

6.15 Nao serdao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

6.16 Durante o transcurso da sessdo publica, os licitantes serdo informados,em tempo real, do
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valor do menor lance registrado, vedada a identificacdo do licitante.

6.17 No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o
sistema eletronico podera permanecer acessivel aos licitantes para a recepcao dos lances.

6.18 Quando a desconexao do sistema eletronico para o pregoeiro persistir por tempo superior a
dez minutos, a sessdo publica sera suspensa e reiniciada somente apds decorridas vinte e quatro
horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para
divulgacao.

6.19 Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.20 Em relacao a itens ndao exclusivos para participagdo de microempresas e empresas de
pequeno porte, quando aplicavel, uma vez encerrada a etapa de lances, o sistema identificara se
serd o caso de aplicacdo da regra do “empate ficto” de que trata o artigo 44, § 2° da LC
123/06.

6.20.A Nessas condicOes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance
serao consideradas empatadas com a primeira colocada.

6.20.B A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma
Ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagao automatica
para tanto.

6.20.C Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nao
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

6.20.D No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor
oferta.

6.21 S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

6.21.A Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n® 14.133, de 2021.

6.22 Encerrada a etapa de envio de lances da sessao publica, na hipdtese daproposta do primeiro
colocado permanecer acima do preco maximo ou inferior ao desconto definido para a contratacao,
0 pregoeiro podera negociar condicdes mais vantajosas, apos definido o resultado do julgamento.
6.22.A A negociacdo podera ser feita com os demais licitantes, segundo a ordem de classificagao
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociacdao, for
desclassificado em razao de sua proposta permanecer acima do preco maximo definido pela
Administragao.

6.22.B A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

6.22.C O resultado da negociacdo sera divulgado a todos os licitantes e constara na Ata de
Encerramento que integrara os autos do processo licitatorio.

6.22.D O pregoeiro tera a faculdade de solicitar ao licitante mais bem classificado que envie a
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proposta adequada ao ultimo lance ofertado apds a negociacgao realizada, acompanhada, se for o
caso.

6.23 ApOs a negociacdo do preco, o Pregoeiro iniciard a fase de aceitacdo e julgamento da
proposta.

7 - DA FASE DE JULGAMENTO

7.1 Encerrada a etapa de negociacao, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condicOes de participagaono certame, conforme previsto
no art. 14 da Lei Federal n°® 14.133/2021, legislacao correlata, especialmente quanto a existéncia
de sangao que impega a participacao no certame ou a futura contratacdao, mediante a consulta aos
seguintes cadastros:

a) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-
Geral da Unido;

b)  Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido;
7.1.1. Para a consulta de fornecedores impedidos de contratar/licitar para com o Administracao
Publica, em substituicdo das consultas das alineas “a” e “b” acima, podera ser realizada a respectiva
consulta consolidada junto ao site do TCU;

7.1.2 Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte da empresa.

7.1.3 Constatada a existéncia de sancdo, o licitante sera reputado inabilitado por falta de condigao
de participacao.

7.1.4 Caso atendidas as condicOes de participacdo, sera iniciado o procedimento de habilitagao.
7.1.5 Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, conforme
exigéncia deste Edital.

7.1.6. Verificadas as condicdes de participagao e de utilizacdo do tratamento favorecido, o
pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequagao ao objeto € a
compatibilidade do prego.

7.1.7 Sera desclassificada a proposta vencedora que apresentar desconformidade com quaisquer
outras exigéncias deste Edital ou seus anexos, desde que insanavel e, em especial:

a) contiver vicios insanaveis;

b) ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia;

C) apresentar precos inexequiveis ou permanecerem acima do preco maximo definido para a
contratacao (quando fixado);

7.1.8 considerar-se-a inexequivel a proposta que ndo venha a ter demonstrada sua viabilidade por
meio de documentagao que comprove que os custosenvolvidos na contratacao sao coerentes com
os de mercado do objeto deste Pregao;

7.1.9 No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor orcado pela Administragao.

7.1.10 Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa
comprove a exequibilidade da proposta.

7.1.11 Erros no preenchimento da planilha ndao constituem motivo para a desclassificagao da

proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde
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que ndo haja majoracdo do preco e que se comprove que este € bastante para arcar com todos os
custos da contratacao.

7.1.12 O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alterem a
substancia das propostas;

7.1.13 Considera-se erro no preenchimento da planilha passivel de corregao a indicagao de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando ndo cabivel esse
regime.

7.2 Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto, podera
ser colhida a manifestacao escrita do setor requisitante do servico ou da area especializada no
objeto.

7.3 - Caso o Termo de Referéncia exija a apresentacao de amostra, o licitante classificado em
primeiro lugar devera apresenta-la, conforme disciplinado no Termo de Referéncia ou no ato de
diligéncia, sob pena de ndo aceitacdao da proposta.

7.4 - Por meio de mensagem no sistema, sera divulgado o local e horario de realizacdo do
procedimento para a avaliagdo das amostras, cuja presenca serafacultada a todos os interessados,
incluindo os demais licitantes.

7.5- Caso o Termo de Referéncia exija a apresentacdo de documentacdo anexa a amostra, esta
devera ser encaminhada juntamente com a amostra.

7.6- Os interessados deverdao colocar a disposicdo da Administracdo todas as condicOes
indispensaveis a realizacdo de testes e fornecer, sem 6nus, 0os manuais impressos em lingua
portuguesa, necessarios ao seu perfeito manuseio, quando for o caso.

7.7- E facultada prorrogacdo do prazo estabelecido no Termo de Referéncia ou no ato de diligéncia
para a apresentacao de amostra, a partir de solicitacdo fundamentada por escrito pelo interessado,
antes de findo o prazo.

7.8- Os resultados das avaliagdes serao divulgados por meio de mensagem no sistema e/ou no
site governamental informado no preambulo.

7.9- No caso de nao haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa
aceita pelo Pregoeiro, ou havendo entrega de amostra fora das especificacbes previstas neste
Edital, a proposta do licitante sera recusada;

7.10 - Se a(s) amostra(s) apresentada(s) pelo primeiro classificado nao for(em) aceita(s), o
Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado.
Seguir-se-a com a verificacdo da(s) amostra(s) e, assim,sucessivamente, até a verificacdo de uma
que atenda as especificacdes constantes noTermo de Referéncia.

7.11 - Apos a divulgacdo do resultado final do certame, as amostras reprovadas deverao ser
recolhidas pelos fornecedores no prazo de 30 (trinta) dias, apds o qual poderao ser descartadas
pela Administragao, sem direito a ressarcimento.

7.12- Caso a amostra apresentada se enquadre aos padroes objetivamente estabelecidos no
Termo de Referéncia e demais andlises da Secretaria a mesma sera APROVADA e o solicitante sera
sumariamente classificado para aquele item.

7.13- Ao fim, a Sessao Publica para analise das amostras sera lavrada em Ata,que sera publicada na
plataforma e/ou no sitio governamental informado no preambulo.

8 - DA FASE DE HABILITAGAO
8.1 Os documentos exigidos para fins de habilitagdo serao anexados no sistema em campo
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proprio, na forma do 63, inciso II da Lei 14.133/2021.

8.2 Na analise dos documentos de habilitacdo, o Pregoeiro podera sanar erros ou falhas, que nao
alterem a substancia dos documentos e sua validade juridica, mediante decisao fundamentada,
registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacdo e
classificagao.

8.3 Na hipdtese do licitante provisoriamente vencedor nao atender as exigéncias para habilitacao,
opregoeiro examinara a documentacao dos demais licitantes, observada a ordem de classificacdo,
até apuracdo de uma proposta que atenda ao presente edital.

8.4. Somente serao disponibilizados para acesso publico os documentos dehabilitacdo do licitante
cuja proposta atenda ao edital de licitacao, apds concluidos os procedimentos de que trata o
subitem anterior.

8.5. Os documentos exigidos para habilitacao sao os seguintes:

8.5.1. Habilitagao Juridica:

8.5.1.1 — Para fins de “habilitacdo juridica” o licitante devera apresentar documento que
demonstre a capacidade de exercer direitos e assumir obrigacdes e comprovacao de existéncia
juridica, a exemplo:

a) No caso de empresario individual: inscricao no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede.

b) Em se tratando de microempreendedor individual — MEI: Certificado da Condicao de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficara condicionada a verificagdo da
autenticidade;

¢) No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI:
ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial
da respectiva sede.

d) Inscricdao no Registro Publico de Empresas Mercantis onde opera, com averbagao no Registro
onde tem sede a matriz, no caso de ser a participante sucursal, filial ou agéncia.

e) No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus administradores.

f) No caso de cooperativa: ata de fundagao e estatuto social em vigor, com a ata da assembleia
que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das
Pessoas Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei n° 5.764,
de 1971.

g) No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de
autorizagao.

h) Os documentos acima deverao estar acompanhados de todas as alteragdes ou da consolidagao
respectiva.

8.5.2. Regularidade fiscal social e trabalhista:

a) Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ).

b) Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN);

c) Prova de regularidade para com a Fazenda Estadual, do domicilio ou sede do licitante;

d) Prova de regularidade para com a Fazenda Municipal, do domicilio ou sede dolicitante;
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e) Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

f) Prova de regularidade perante a Justica do Trabalho — Certiddo Negativa de Débitos
Trabalhistas (TST - CNDT);

8.5.2.1 Sob pena de inabilitacdo, as certidoes relativas a regularidade fiscal deverao ter sido
expedidas a menos de 60 (sessenta) dias contados da data da sua apresentacao, salvo quando
estas tiverem o prazo de validade estabelecido pelo 6rgdao competente expedidor no proprio
documento.

8.5.2.2 Caso o licitante seja considerado isento dos tributos estaduais e/ou municipais
relacionados ao objeto licitatdrio, devera comprovar tal condicao mediante declaracao da Fazenda
do seu domicilio ou sede ou outra forma equivalente, na forma da lei.

8.5.2.3 Caso o licitante detentor do menor preco seja qualificado como microempresa ou empresa
de pequeno porte devera apresentar toda a documentacao exigida para efeito de comprovacao de
regularidade fiscal e trabalhista, mesmo que esta apresente alguma restricdao, sob pena de
inabilitacao.

8.6. Qualificacao Economico-Financeira:

8.6.1. Certidao negativa de faléncia, concordata e recuperagao judicial, expedida pelo distribuidor
da sede da pessoa juridica, dentro do prazo de validade previsto na propria certidao, ou, na
omissao desta, expedida a menos de 60 (sessenta) dias contados da data da sua apresentacao.
8.6.1.1 O licitante que esteja em processo de recuperagao judicial, devera apresentar autorizacao
do juizo competente para sua participagao em processo licitatdrio.

8.6.2. balango patrimonial dos 2 (dois) Ultimos exercicios sociais, comprovando indices de Liquidez
Geral (LG), Liquidez Corrente (LC) e Solvéncia Geral (SG) iguais ou superiores a 1,0 (um virgula
zero).

8.6.2.1. A demonstracdo dos referidos indices deve ser apresentada em papel timbrado da
empresa e assinada por profissional registrado no conselho de contabilidade e pelo diretor, sécio
ou representante legal da empresa, com as seguintes formulas:

LIQUIDEZ GERAL - LG
LG = (ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO) + (PASSIVO CIRCULANTE +
PASSIVO NAO CIRCULANTE)

SOLVENCIA GERAL — SG
SG = Ativo Total + (Passivo Circulante + Passivo Nao Circulante)

LIQUIDEZ CORRENTE — LC
LC = Ativo Circulante =+ Passivo Circulante

8.6.2.2 Sera considerada apta financeiramente a empresa que tiver os indices de Liquidez Geral
(LG), Liquidez corrente (LC) e Solvéncia Geral (SG) iguais ou maiores que 1,0 (uma virgula zero).
8.6.2.3 O Balanco patrimonial e demonstracdes apresentadas para fins de habilitacdo apds o dia
30 de abril do corrente ano sera obrigatoriamente o do exercicio imediatamente anterior.

8.7. Qualificacao técnica:
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8.7.1. A comprovacdao da qualificacdo técnica da licitante devera observar integralmente os
requisitos, documentos e condicdes estabelecidos no item 10.4 do Termo de Referéncia,
anexo a este Edital.

8.8. Documentos complementares:

a) Declaracao de que a empresa nao utiliza mao-de-obra direta ou indireta de menores,
conforme Lei n® 9.854, de 1999, regulamentada pelo Decreto n°® 4.358, de 2002, conforme
modelo anexo a este Edital;

b) Declaragao que cumpre os requisitos de habilitacao, conforme modelo anexo a este Edital;

8.9. Caso a proposta mais vantajosa seja ofertada por licitante qualificada como microempresa ou
empresa de pequeno porte, e uma vez constatada a existéncia de alguma restricao no que tange a
regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 05 (cinco) dias Uteis,
apos a declaragao do vencedor, comprovar a regularizacdo. O prazo podera ser prorrogado por
igual periodo, a critério da administragdo publica, quando requerida pelo licitante, mediante
apresentacao de justificativa;

8.10. A ndo regularizacdo fiscal e trabalhista no prazo previsto no subitem anterior acarretara a
inabilitacdao do licitante, sem prejuizo das sangdes previstas neste Edital, sendo facultada a
convocacao dos licitantes remanescentes, na ordem de classificacdo. Se, na ordem de
classificacdao, seguir-se outra microempresa, empresa de pequeno porte ou sociedade cooperativa
com alguma restricao na documentagao fiscal e trabalhista, sera concedido o mesmo prazo para
regularizacao.

9.DOS RECURSOS

9.1. Cabera recurso, no prazo de 3 (trés) dias Uteis, contado da data de intimacdo ou de lavratura
da ata, em face de:

a) ato que defira ou indefira pedido de pré-qualificacao de interessado ou de inscricao em registro
cadastral, sua alteracao ou cancelamento;

b) julgamento das propostas;

c) ato de habilitagdo ou inabilitagao de licitante;

d) anulagao ou revogacao da licitacao.

9.2. O prazo para apresentagao de contrarrazdes serd o mesmo do recurso e tera

inicio na data de intimagao pessoal ou de divulgacdo da interposicao do recurso.

9.3. Quanto ao recurso apresentado em virtude do disposto nas alineas "b” e “c” do item 9.1 do
presente Edital, serao observadas as seguintes disposigoes:

a) a intencao de recorrer devera ser manifestada imediatamente, sob pena de preclusdo, e o prazo
para apresentacdo das razoes recursais sera iniciado na data de intimacdo ou de lavratura da ata
de habilitagao ou inabilitagao;

b) a apreciacdo dar-se-a em fase Unica.

9.3.1. Qualquer licitante poderd, durante o prazo concedido na sessao publica, no prazo de 10
minutos, de forma imediata apds o término do julgamento das propostas e do ato de habilitacdo
ou inabilitacdo, em campo préprio do sistema, manifestar sua intengao de recorrer, sob pena de
preclusao, ficando a autoridade superior autorizada a adjudicar o objeto ao licitante declarado
vencedor.
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9.4. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida,
gue, se nao reconsiderar o ato ou a decisdo no prazo de 3 (trés) dias Uteis, encaminhara o recurso
com a sua motivacdao a autoridade superior, a qual devera proferir sua decisdo no prazo maximo
de 10 (dez) dias Uteis, contado do recebimento dos autos.

9.5. O acolhimento do recurso implicara invalidacdo apenas de ato insuscetivel de

aproveitamento.

9.6. O recurso interposto dara efeito suspensivo ao ato ou a decisao recorrida, até

que sobrevenha decisdo final da autoridade competente.

9.7. Os recursos deverao ser encaminhados em campo proprio do sistema.

9.8. Serao desconsiderados pelo Pregoeiro os recursos interpostos fora do sistema eletrénico
utilizado no certame;

9.9. Os recursos interpostos fora do prazo nao serao conhecidos;

9.10. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.

9.11. O acolhimento do recurso invalida tao somente os atos insuscetiveis de aproveitamento.
9.12. Os autos do processo permanecerao com vista franqueada aos interessados.

10. DA IMPUGNA(;RO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicacao da
Lei n© 14.133, 01 de abril de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data
da abertura do certame.

10.2. A resposta a impugnagao ou ao pedido de esclarecimento sera divulgada em sitio eletronico
oficial no prazo de até 3 (trés) dias Uteis, limitado ao Ultimo dia Util anterior a data da abertura do
certame;

10.3. A impugnacdo devera ser realizada por forma eletronica, exclusivamente na plataforma
eletronica informada no preambulo.

10.4. As impugnag0es e pedidos de esclarecimentos nao suspendem os prazos previstos no certame;
10.5. A concessao de efeito suspensivo a impugnagao é medida excepcional e devera ser motivada
pelo pregoeiro, nos autos do processo de licitagao.

10.6. Acolhida a impugnacao, sera definida e publicada nova data para a realizacdo do certame, na
forma da legislagao.

11. ENCERRAMENTO DA LICITACAO

11.1. O pregoeiro declarara vencedora a empresa que apresentar 0 menor prego, desde que atendido aos
termos do edital.

11.2. Encerradas as fases de julgamento e habilitacdo, exauridos os recursos administrativos, o
processo licitatorio sera encaminhado a autoridade superior, que podera:

a) determinar o retorno dos autos para saneamento de irregularidades;

b) revogar a licitacdo por motivo de conveniéncia e oportunidade;

c) proceder a anulacao da licitacdo, de oficio ou mediante provocagdo de terceiros, sempre que
presente ilegalidade insanavel;

d) adjudicar o objeto e homologar a licitagao;

11.3. A Licitante vencedora, apdés a homologacao, conforme disposicdes contratuais
consubstanciadas no Termo de Referéncia, sera convocada para assinar o termo de contrato ou
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para aceitar ou retirar o instrumento equivalente, no prazo estabelecido no preambulo, sob pena de
decair o direito a contratacdo, sem prejuizo das sangdesprevistas na legislagao aplicavel.

11.4. O prazo de convocacao podera ser prorrogado 1 (uma) vez, por igual periodo, mediante
solicitacao da parte durante seu transcurso, devidamente justificada, e desde que o motivo
apresentado seja aceito pelo 6rgdo contratante;

11.5. Serd facultado a Administracao, quando o convocado nao assinar o termo de contrato ou nao
aceitar ou ndo retirar o instrumento equivalente no prazo enas condicOes estabelecidas, convocar
os licitantes remanescentes, na ordem de classificacdo, para a celebracao do contrato, observado
os termos do artigo 90 da Lei n® 14.133/21.

12. DAS INFRACOES ADMINISTRATIVAS E SANCOES

12.1. Comete infragao administrativa, nos termos da lei, o licitante que, com dolo ou culpa:
12.1.1. deixar de entregar a documentacao exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

12.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

12.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacao;
12.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel,

12.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou

12.1.2.4. deixar de apresentar amostra;

12.1.2.5. apresentar proposta ou amostra em desacordo com as especificacdes do edital;

12.1.3. nao celebrar o contrato ou nao entregar a documentacao exigida para a contratagao,
quando convocado dentro do prazo de validade de sua proposta;

12.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administragao;

12.1.4. apresentar declaracao ou documentacao falsa exigida para o certame ou prestar
declaracao falsa durante a licitagao

12.1.5. fraudar a licitagao

12.1.6. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em especial
quando:

12.1.6.1. agir em conluio ou em desconformidade com a lei;

12.1.6.2. induzir deliberadamente a erro no julgamento;

12.1.6.3. apresentar amostra falsificada ou deteriorada;

12.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo

12.1.8. praticar ato lesivo previsto no art. 5° da Lei n.© 12.846, de 2013;

12.1.9. deixar de entregar/atender os itens da ordem de fornecimento (ou documento
equivalente) no prazo pactuado;

12.2. Com fulcro na Lei n°® 14.133, de 2021, a Administracdo poderda, garantida a prévia defesa,
aplicar aos licitantes e/ou adjudicatarios as seguintes sangdes, sem prejuizo das responsabilidades
civil e criminal:

12.2.1. adverténcia;

1.2.2. multa;

12.2.3. impedimento de licitar e contratar e

12.2.4. declaracao de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
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determinantes da punicdo ou até que seja promovida sua reabilitagdo perante a propria autoridade
que aplicou a penalidade.

12.3. Na aplicagao das sangoes serao considerados:

12.3.1. a natureza e a gravidade da infracao cometida.

12.3.2. as peculiaridades do caso concreto

12.3.3. as circunstancias agravantes ou atenuantes

12.3.4. os danos que dela provierem para a Administracao Publica

12.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagOes dos dérgdos de controle.

12.4. A multa serd recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato
licitado, recolhida no prazo maximo de 10 (dez) dias Uteis, a contar da comunicagao oficial.

12.4.1. Para as infracOes previstas nos itens 12.1.1, 12.1.2 e 12.1.3, a multa sera de 0,5% a 15%
do valor do contrato licitado.

12.4.2. Para as infracdes previstas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, a multa sera
de 15% a 30% do valor do contrato licitado.

12.4.3. Para as infracOes previstas nos itens 12.1.1, 12.1.2 e 12.1.3, a multa sera de 0,5% a 15%
do valor do contrato licitado.

12.4.4. Para a infragdo prevista no item 12.1.9 a multa sera de 0,5% por dia cdlculada sobre o
valor dos itens constantes da ordem de fornecimento (ou documento equivalente) que estao em
atraso de entrega pelo particular, limitada a 30% incidente sobre o valor do contrato licitado.

12.5. As sangOes de adverténcia, impedimento de licitar e contratar e declaracao de inidoneidade
para licitar ou contratar poderdo ser aplicadas, cumulativamente ou ndo, a penalidade de multa.
12.6. Na aplicagao da sangao de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias Uteis, contado da data de sua intimacao.

12.7. A sancdo de impedimento de licitar e contratar sera aplicada ao responsavel em
decorréncia das infracdes administrativas relacionadas nos itens 12.01.1, 12.1.2 e 12.1.3, quando
ndo se justificar a imposicdo de penalidade mais grave, e impedira o responsavel de licitar e
contratar no ambito da Administragao Publica direta e indireta do ente federativo a qual pertencer
o 6rgao ou entidade, pelo prazo maximo de 3 (trés) anos.

12.8. Podera ser aplicada ao responsavel a sancao de declaracdo de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infracdes dispostas nos itens 12.1.4, 12.1.5, 12.1.6,
12.1.7 e 12.1.8, bem como pelas infragbes administrativas previstas nos itens 12.1.1, 12.1.2 e
12.1.3 que justifiqguem a imposicao de penalidade mais grave que a sangao de impedimento de
licitar e contratar, cuja duracdo observara o prazo previsto no art. 156, §59, da Lei n.°
14.133/2021.

12.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco,
ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracao,
descrita no item 12.1.3, caracterizara o descumprimento total da obrigacao assumida e o sujeitara
as penalidades e a imediata perda da garantia de proposta em favor do 6rgdo ou entidade
promotora da licitacao, quando for o caso.

12.10. A apuracao de responsabilidade relacionadas as sancbes de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar demandara a instauracao de
processo de responsabilizacao a ser conduzido por comissdo composta por 2 (dois) ou mais
servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o licitante ou o
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adjudicatario para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimagao,
apresentar defesa escrita e especificar as provas que pretenda produzir.

12.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sancdes de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimacao, o qual sera dirigido a
autoridade que tiver proferido a decisdo recorrida, que, se nao a reconsiderar no prazo de 5
(cinco) dias uteis, encaminhara o recurso com sua motivagao a autoridade superior, que devera
proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.
12.12. Cabera a apresentacao de pedido de reconsideracdo da aplicagao da sancao de declaracdo
de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da
intimacao, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.
12.13. O recurso e o pedido de reconsideracao terao efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha decisdo final da autoridade competente.

12.14. A aplicagdo das sancOes previstas neste edital nao exclui, em hipétese alguma, a obrigacao
de reparacao integral dos danos causados.

13. DAS DISPOSICOES GERAIS

13.1. Sera divulgada ata da sessao publica no sistema eletronico;

13.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impegaa realizagao do
certame na data marcada, a sessao sera automaticamente transferida para o primeiro dia Util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicacdao em
contrario, pelo Pregoeiro;

13.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observarao o
horario de Brasilia — DF;

13.4. A homologagao do resultado desta licitagdo ndo implicara direito a contratacdo.

13.5. As normas disciplinadoras da licitacao serdao sempre interpretadas em favor da ampliagao da
disputa entre os interessados, desde que nao comprometam o interesse da Administracao, o
principio da isonomia, a finalidade e a seguranca da contratacao;

13.6. Os licitantes assumem todos os custos de preparagao e apresentagao de suas propostas € a
Administracdo nao sera, em nenhum caso, responsavel por essescustos, independentemente da
conducao ou do resultado do processo licitatorio;

13.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na
Administracao;

13.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e
do interesse publico.

13.9. Em caso de divergéncia entre as disposicOes deste Edital e de seus anexos ou demais pecas
que compdem o processo, prevalecera as dos anexos.

13.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacoes
Publicas (PNCP) e www.caratinga.mg.gov.br.

13.11. Os enderecos de e-mail informados na proposta comercial serao considerados de uso
continuo da empresa, ndo cabendo alegacao de desconhecimento das comunicacdes a eles
comprovadamente encaminhadas.

13.12. Reputa-se como entregue e recebido, e-mail que nao retorna com mensagem de erro.
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13.13. A empresa devera incluir o dominio licitacao@caratinga.mg.gov.br na sua lista de e-mail
confidveis como forma de evitar que as comunicacdes sejam consideradas SPAM ou Lixo
Eletr6nico.

13.14. Integram este Edital, para todos os fins e efeitos, os seus anexos.

13.15. Fica eleito o Foro da Comarca deste Municipio para dirimir quaisquer litigios oriundos da
licitacdo e do contrato ou ata de registro de preco dela decorrente, com expressa rendncia a outro
qualquer, por mais privilegiado que seja.

Caratinga/MG, 04 de agosto de 2026.

Valdenice Gomes de Souza Matias
Agente de Contratacao
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PROCESSO LICITATORIO N° 213/2026
PREGAO ELETRONICO N° 62/2026

ANEXO I - ESTUDO TECNICO PRELIMINAR (ETP) E TERMO DE REFERENCIA -
TR

PREFEITURA MUNICIPAL DE CARATINGA

Estado de Minas Gerais

Secretaria Municipal de Planejamento e Fazenda

Superintendéncia de Tecnologia da Informacéao

ESTUDO TECNICO PRELIMINAR

ETP - Contratacao de Empresa Especializada em Planejamento, Execugao e Monitoramento de
Infraestrutura de Tecnologia da Informacao e Seguranca da Informacgao Institucional

Lei Federal n® 14.133, de 1° de abril de 2021 —art. 18,8 1°
Instrucdo Normativa SGD/ME n°© 94/2022

Caratinga/MG
2026
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Secretaria de Planejamento e Fazenda
Superintendéncia de Contratos e Licitagdes

IDENTIFICAGAO DO DOCUMENTO

Orgao / Entidade Prefeitura Municipal de Caratinga - MG

CNPJ 18.334.268/0001-25

Unidade Requisitante Superintendéncia de Tecnologia da Informacéo
Secretaria Secretaria Municipal de Planejamento e Fazenda

Responsavel pela Elaboragdo | FABRICIA PIRES SOUZA

Cargo / Funcgao Superintendente de Tecnologia da Informacéo

Estudo Técnico Preliminar (ETP) —art. 18, § 1°, da Lei n®

Tipo de Documento
14.133/2021

Contratagcédo de empresa especializada em planejamento,
execuc¢do e monitoramento de infraestrutura de Tecnhologia da

Objeto ~ ~ T
Informacgao e Seguranca da Informacao Institucional do CPD e do
Centro Administrativo da Prefeitura Municipal de Caratinga/MG

Processo Administrativo A ser autuado

Modalidade Licitatéria ~ . .

. Pregao Eletronico — Lein® 14.133/2021
Prevista
Critério de Julgamento Menor Preco — ltem Unico global (unidade: més)

Documento de Formalizagdo de Demanda (DFD) — aprovado pela
Superintendéncia de Tl

Documento Antecedente

Data de Elaboracao Caratinga/MG, 03 de junho de 2026

Lein®14.133/2021; IN SGD/ME n° 94/2022; LGPD (Lei n°

Fundamentacao Legal .
13.709/2018); LAl (Lein® 12.527/2011); ISO/IEC 27001:2022

1. FUNDAMENTAGCAO LEGAL
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1.1. O presente Estudo Técnico Preliminar (ETP) é elaborado em cumprimento ao disposto no art. 18, § 1°,
inciso |, da Lei Federal n® 14.133, de 1° de abril de 2021, que estabelece como requisito obrigatério da fase
preparatéria do processo licitatorio a realizagdo de estudo técnico preliminar para subsidiar a tomada de
decisao e a elaboragao do Termo de Referéncia.

1.2. O ETP constitui instrumento técnico de andlise que precede e fundamenta a elaboragao do Termo de
Referéncia, tendo por finalidade demonstrar a viabilidade técnica e econémica da contratacao pretendida, a
adequacao da solugao escolhida as necessidades da Administragdo e o alinhamento com o ordenamento
juridico vigente.

1.3. A elaboragéo do presente estudo observa os requisitos normativos estabelecidos nos incisos | a Xlll do
art. 18, 8 19, da Lei n°® 14.133/2021, abrangendo: (I) descricdo da necessidade; (IlI) previsdo no PCA; (lll)
requisitos da contratacao; (IV) estimativa de quantidades; (V) levantamento de mercado e analise de
alternativas; (VI) estimativa de valor; (VIl) descricdo da solucéo; (VIII) justificativa de parcelamento; (IX)
resultados e economicidade; (X) providéncias prévias; (XI) contratagdes correlatas; (XIl) impactos
ambientais; (XIll) posicionamento conclusivo.

1.4. O presente ETP é elaborado com base, ainda, na Instrugdo Normativa SGD/ME n°® 94/2022, na LGPD (Lei
n® 13.709/2018), na LAl (Lei n® 12.527/2011), na norma ISO/IEC 27001:2022 (Seguranca da Informacéo) e
nas orientagdes do TCU e do TCE-MG quanto a instrugédo de processos de contratagado de servigcos de Tl pela
Administragao Publica.

2. DESCRIGCAO DA NECESSIDADE DA CONTRATACAO

2.1. Problema a ser resolvido sob a Perspectiva do Interesse Publico

2.1.1. O problema central a ser resolvido pela presente contratagcdo é a iminéncia de solucédo de
continuidade nos servicos de planejamento, execucdo e monitoramento de infraestrutura de Tl e de
Seguranca da Informacgao Institucional do CPD da Prefeitura Municipal de Caratinga, decorrente do
encerramento definitivo do Contrato de Servigcos n°® 052/2021 em 18 de agosto de 2026, data em que se
exaure o prazo maximo legal de 60 (sessenta) meses para contratos de servigos continuos firmados sob a
égide da Lein® 8.666/1993.

2.1.2. A auséncia de suporte técnico especializado causaria impactos criticos sobre o interesse publico,
incluindo: (a) paralisacédo dos sistemas de gestao tributaria, financeira, contabil e de pessoal; (b) exposicao
dos dados pessoais de cidaddos e servidores a riscos de seguranca vedados pela LGPD; (c)
descumprimento das obrigac6es de transparéncia publica da LAI; (d) perda de transferéncias voluntarias por
indisponibilidade de integracdo com sistemas federais e estaduais (GOV.BR, SIOPE, SISPREV, CAUC); (e)
interrupgéo dos servicos digitais ao cidadao.

2.2. Contexto da Infraestrutura de Tl e de Seguranca da Informacgéao do Municipio

2.2.1. O parque tecnoldgico da Prefeitura Municipal de Caratinga é composto por complexo integrado de
ativos de hardware e software que sustenta a operacgao de todas as Secretarias e 6rgaos da Administragao
Municipal. A infraestrutura atual inclui:
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= Servidores fisicos e virtuais no CPD, com ambiente de virtualizacdo (hypervisor) hospedando
multiplas VMs com sistemas operacionais Windows Server e GNU/Linux;

= [Infraestrutura de rede local (LAN): switches gerenciaveis de nucleo e acesso, roteadores, firewalls
de préxima geracao (NGFW), access points Wi-Fi corporativos, sistemas SAN e armazenamento
(storage);

= Sistema de Diretdrio e ldentidade (Active Directory — AD DS): autenticacdo, controle de acesso,
GPOs e servidor de arquivos;

= Cinco SGBDs em producgao: MySQL, MS SQL Server, Oracle Database, PostgreSQL e PostGIS (banco
de dados geografico);

= |[Infraestrutura de seguranca da informacdo: firewall (iptables/NGFW), sistema de
deteccao/prevencao de intrusao (IDS/IPS), SIEM ou centralizagcdo de logs, antivirus/antimalware
corporativo, proxy de filtragem de conteldo (Squid/Squid Guard), VPN corporativa e certificados
SSL/TLS;

=  Solugdes de backup e recuperacéo de dados: hot backup local (on-premises) e cloud backup;

= Servigos de aplicagdo: correio eletrénico corporativo (SMTP/IMAP), servidor web (HTTP/HTTPS),
FTP/SFTP, DNS interno e externo, sistemas legados (GOV.BR/CETIL), servidor de impressao;

= Portal Oficial da Prefeitura na internet (CMS), com transparéncia publica, servicos ao cidadao e
portal de noticias;

= Postos de trabalho distribuidos pelas secretarias do Centro Administrativo: microcomputadores,
notebooks, impressoras, monitores, no-breaks e demais periféricos.

2.2.2. A Superintendéncia de Tecnologia da Informacdo conta com equipe técnica interna reduzida,
insuficiente para absorver a totalidade da demanda operacional de sustentacdo, monitoramento,
administracdo de banco de dados, suporte a usudrios, seguranca da informacéo e gestdo de conteudo web.
O histérico de execugao do Contrato n® 052/2021 ao longo de seus 5 anos valida o modelo de externalizacao
dos servicos especializados como a solugao mais adequada.

3. PREVISAO NO PLANO DE CONTRATACOES ANUAL

3.1.Nostermos dos arts. 12, VIl, e 18, 8§ 1°, ll, da Lei n® 14.133/2021, a presente contratagao esta incluida no
Plano de Contratacées Anual (PCA) da Prefeitura Municipal de Caratinga para o exercicio de 2026,
observando-se o PPA, a LDO e o Planejamento Estratégico de Tl, que identificam a manutencao e o suporte a
infraestrutura de Tl como servigo estratégico e prioritario.

3.2. A contratacgao é classificada como servigo continuado de natureza técnica especializada, com vigéncia
inicial de 12 meses, prorrogavel até o limite de 60 meses, nos termos do art. 107 da Lei n® 14.133/2021, com
inicio previsto para 19 de agosto de 2026.

4. REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negdcio

AV. Professor Armando Alves da Silva, 1950, Zacarias, Caratinga - MG
E-mail: licitacao@caratinga.mg.gov.br | site: www.caratinga.mg.gov.br



mailto:compras@caratinga.mg.gov.br
http://www.caratinga.mg.gov.br/

%}0 PE%

~
3 4
Q m
PODER EXECUTIVO
Secretaria de Planejamento e Fazenda R ©
Superintendéncia de Contratos e LicitagGes LICITAG

4.1.1. Sao requisitos de negocio derivados das necessidades institucionais identificadas:
= Continuidade ininterrupta dos servigos de Tl do CPD, sem solugdo de continuidade em relagédo ao
Contrato n® 052/2021;

= Disponibilidade de técnicos especializados para atendimento presencial no Centro Administrativo
em horario de expediente (segunda a sexta-feira, das 08h as 18h), e emergencial 24x7 para
incidentes criticos (P1) com inicio do atendimento em até 2 horas;

= Disponibilidade minima de 99% para os servigos criticos de Tl do CPD;

=  Gestao e publicagdo continua de contetdo no Portal Oficial em conformidade com a LAl e a Lei de
Responsabilidade Fiscal;

= Conformidade integral com a LGPD no tratamento de dados pessoais acessados na execucgao
contratual;

= Entrega mensal de Relatério de Execugédo dos Servicos consolidado, para fins de medicdo e
faturamento do item Unico.

4.2. Requisitos Técnicos

4.2.1. Sao requisitos técnicos derivados das especificagdes da infraestrutura de Tl do Municipio:

= Capacidade técnica para gestdo de redes com switches gerencidveis, roteadores, NGFW e
infraestrutura Wi-Fi corporativa;

= Capacidade técnica para administragdo de servidores fisicos e virtuais com Windows Server (2016
ou superior) e GNU/Linux;

= Capacidade técnica para administracdo de ao menos dois dos SGBDs: MySQL, MS SQL Server,
Oracle Database, PostgreSQL;

= Capacidade técnica para operacao e gestao de plataformas de monitoramento de infraestrutura
(Zabbix, Nagios ou equivalente) e SIEM;

= (Capacidade técnica para gestdo de ambientes de virtualizagdo (VMware vSphere, Hyper-V, Proxmox
ou equivalente);

= Capacidade técnica para gestdao de CMS e manutencao de portal institucional conforme padroes de
acessibilidade eMAG 3.1 e WCAG 2.1;

= Equipe técnica composta pelos 7 profissionais definidos no Quadro de Capacidade Técnica do TR
(Coordenador de TI, Administrador de Redes, Administrador de Sistemas, Analista de
Monitoramento, DBA, Técnico de Suporte e Analista de Contetdo Web).

4.3. Requisitos de Seguranca da Informacgao

4.3.1. Em razéo da natureza sensivel dos dados gerenciados pela infraestrutura de Tl da Prefeitura e das
obrigacoes impostas pela LGPD e pela ISO/IEC 27001:2022, sao requisitos especificos de segurancga da
informacéao:
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= Capacidade técnica demonstrada para gestao de firewall corporativo (iptables/NGFW), IDS/IPS e
sistemas de filtragem de trafego malicioso;

= Conhecimento e pratica em gestdao de SIEM (Security Information and Event Management) ou
plataforma equivalente de centralizagéo e correlacao de logs;

= Experiéncia em resposta a incidentes de segurangca da informacdo (IR - Incident Response),
conforme preconiza a norma ABNT ISO/IEC 27035;

= QObrigacao de assinatura de Termo de Compromisso de Confidencialidade por todos os profissionais
alocados, com clausula de sigilo permanente inclusive apds o encerramento do contrato;

= Adocgéo do principio do menor privilégio (Least Privilege) na gestdo de todos os acessos aos
sistemas, servidores, banco de dados e equipamentos de rede;

= Execuc¢do do acesso remoto exclusivamente por VPN corporativa com autenticagdo de dois fatores
(2FA), com registro de todas as sessodes remotas (session logging);

= Comunicacao imediata ao Fiscal do Contrato em caso de deteccdo de qualquer incidente de
seguranca ou violagio de dados, nos termos do art. 48 da LGPD.

4.4. Requisitos Legais, Normativos e de Conformidade

= Observancia da Lein® 14.133/2021 e demais normas de licitacdes e contratos publicos aplicaveis;

=  Conformidade com a LGPD (Lei n® 13.709/2018) em todos os aspectos da execugao contratual que
envolvam dados pessoais;

= Conformidade com os padrbes de transparéncia da LAI (Lei n® 12.527/2011) na gestdo do Portal
Oficial;
=  Conformidade com os padroes de acessibilidade digital eMAG 3.1 e WCAG 2.1;

= Observancia da IN SGD/ME n° 94/2022 e da ISO/IEC 27001:2022 nos aspectos aplicaveis a
execugao dos servigos.

4.5. Requisitos de Sustentabilidade Ambiental

4.5.1. A CONTRATADA deverad adotar boas praticas de sustentabilidade ambiental na execucdo dos
servigos, conforme art. 11, |, da Lei n® 14.133/2021, incluindo: privilegiar formato digital em detrimento do
papel; orientar usudrios para economia de energia; executar o descarte seguro e ambientalmente adequado
de equipamentos e midias (Lei n® 12.305/2010 e Decreto n°® 10.240/2020); e recomendar, nas avaliacoes do
GS-06, equipamentos com certificagao de eficiéncia energética (Procel/Energy Star) para futuras aquisi¢oes.

5. LEVANTAMENTO DE MERCADO E DA ANALISE DAS ALTERNATIVAS

5.1. Metodologia do Levantamento de Mercado

5.1.1. O levantamento de mercado foi realizado pela Superintendéncia de Tecnologia da Informacgao para
identificar as solugdes disponiveis, avaliar as alternativas possiveis e justificar a escolha da solugao adotada,
abrangendo: consulta a empresas especializadas em Tl para a Administragdo Publica; pesquisa no PNCP e
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no SIASG; analise do historico do Contrato n® 052/2021; e consulta a referéncias técnicas e relatérios de
entidades setoriais.

5.2. Alternativas Analisadas

5.2.1. Foram identificadas e analisadas as seguintes alternativas:

Ne° Alternativa Vantagens Desvantagens Viabilidade
Equipe multidisciplinar com
7 profissionais; custo total
Contratacao de inferior ao provimento de Necessidade de gestao
empresa cargos; empresa cobre contratual ativa; risco
o especializada - auséncias; item unico de rotatividade; VIAVEL -
solucao unica global simplifica gestao; ampla dependéncia de ADOTADA
(SOLUCAO concorréncia de mercado; fornecedor externo para
ADOTADA) modelo validado pelo servigos criticos
historico do Contrato n®
052/2021
Custo total superior;
prazo minimo 12-18
Lo 3 meses para provimento;
Concurso publico e Vinculo permanente; . o ,
. . impossibilidade de INVIAVEL no
02 | provimento de cargos | alinhamento cultural; sem
. . cobertura da lacunaem prazo
efetivos de Tl dependéncia de fornecedor .
19/08/2026; dificuldade
de manter 7 perfis
certificados
Aplicavel apenas em
situacdes de
excepcional interesse
03 Contrato Temporario | Prazo mais curto que publico nao INVIAVEL -
(Lein® 8.745/1993) concurso configuradas; vedacgao base legal
para atividades
permanentes; auséncia
de base legal municipal
Inexisténcia de ente
. com expertise e
Convénio de . - . S
L. Potencial reducgéo de disponibilidade; ,
cooperagao técnica . o INVIAVEL -
04 custos; compartilhamento inviabilidade .
com outro ente . . operacional
L de conhecimento operacional para
publico . .
Servigos presenciais
continuos em 7
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especialidades

Sem cobertura
continua;
descontinuidade do
Contratagoes conhecimento; custo ,
. s INVIAVEL -
individuais por o unitario elevado;

05 Flexibilidade pontual N - natureza do
demanda (ordens de fragilidade na gestao de obieto
servigo avulsas) seguranca da J
informacao;
incompativel com

servigos continuos

5.3. Justificativa da Solucao Adotada

5.3.1. A contratacdo de empresa especializada como solugao global Unica € a Unica alternativa que atende
simultaneamente a: viabilidade de implementacao até 19/08/2026; adequacao legal ao art. 107 da Lei n®
14.133/2021; disponibilidade de equipe multidisciplinar com 7 perfis certificados; economicidade
demonstrada; cobertura presencial integral e emergencial 24x7; responsabilizacdo contratual unificada pela
seguranca da informacao; e ampla concorréncia no mercado licitado.

6. DESCRICAO DA SOLUCAO

6.1. Visao Geral da Solugao - Item Unico Global

6.1.1. A solucao consiste na prestacao de servigos continuados e integrados de planejamento, execucao e
monitoramento de infraestrutura de Tl e Seguranca da Informacdo Institucional do CPD e do Centro
Administrativo da Prefeitura Municipal de Caratinga, contratada e mensurada como item Unico mensal,
abrangendo a alocacao de equipe técnica multidisciplinar com 7 profissionais especializados e carga horaria
técnica total de 760 horas mensais, organizados em 7 Grupos de Servicos funcionalmente integrados.

6.1.2. A opcao pela contratacdo e precificagcdo como item unico mensal decorre da natureza técnica
integrada e indivisivel da solugdo: cada grupo de servicos é ao mesmo tempo condi¢gao necessaria para o
funcionamento dos demais e parte de um sistema Unico de protecdo e operacdo da infraestrutura de TI
municipal, cuja fragmentacdo entre multiplos fornecedores comprometeria a eficacia operacional, a
responsabilizacdo contratual e a seguranga da informacgao institucional.

Item Grupo Denominacéao Profissional CH/Més Regime Distribuicao
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01 GS-01 Sustentacaoe Adm. Redes e 80h Misto 8h presencial + 72h
Gerenciamento  Sistemas remoto/més
da Rede de
Dados
Multimidias
02 GS-02 Sustentacdode = Adm. Sistemas 80h Misto 8h presencial + 72h
Servidores, / Operador Tl remoto/més
Operagaoe
Seguranca de
Sistemas
03 GS-03 Monitoramento = Analista de 80h Misto 8h presencial + 72h
Continuo, Monitoramento remoto/més
Seguranca da Tl
Informacéo e
Backup
04 GS-04 Administragcéo DBA 80h Misto 8h presencial + 72h
de Banco de remoto/més
Dados e
Seguranca de
Dados
05 GS-05 Planejamento Coordenador / 80h Misto 8h presencial + 72h
Estratégico, Gerente Tl remoto/més
Governanca de
Tl e Suporte
Avancgado
06 GS-06 Suporte Técnico | Técnico 180h Presencial = 180h
Presencial a Suporte e presenciais/més —
Equipamentos Manutencéo Tl seg. a sex.
do Ambiente
Corporativo
07 GS-07 Gestao de Analista 180h Presencial = 180h
Conteudo Web Conteudo Web presenciais/més —
e Suporte ao / Midias seg. a sex.
Portal Oficial da
Prefeitura

CARGA HORARIA TECNICA TOTAL MENSAL:

6.2. Modelo de Execugéao dos Servigos

760 horas/més
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6.2.1. Os GS-01 a GS-05 serao executados em regime misto (presencial e remoto), com 8 horas presenciais
mensais destinadas a reunides técnicas, inspecgoes fisicas de infraestrutura e intervengdes que demandem
presenca fisica, e 72 horas remotas mensais executadas exclusivamente por VPN corporativa com
autenticagdo 2FA, SSH e RDP, com registro de todas as sessoes.

6.2.2. Os GS-06 e GS-07 serao executados em regime exclusivamente presencial, com 180 horas mensais
por profissional, de segunda a sexta-feira em horario de expediente administrativo, dado que a natureza dos
servigos (suporte fisico a equipamentos e publicagdo de contetdo no Portal) exige presenga continua nas
dependéncias do Centro Administrativo.

6.2.3. Da Governanga, Hierarquia e Gestao Técnica da Solugdo: A execugao de todos os Grupos de Servigos
(GS) ocorrera sob supervisao direta da Superintendéncia de Tecnologia da Informacao (STI). A CONTRATADA
atuara exclusivamente como executora dos servicos técnicos especializados previstos neste ETP, cabendo
exclusivamente a Administragao Municipal, por intermédio da STI, Diretor de Informatica e departamentos
competentes, definir diretrizes estratégicas, aprovar projetos, estabelecer prioridades, homologar entregas e
exercer a governanca da solucao.

Nenhum profissional da CONTRATADA exercera poder hierarquico, disciplinar ou funcional sobre servidores
municipais.

6.3. Central de Servigos — Help Desk Integrado

6.3.1. A solucao inclui Central de Servicos (Help Desk) integrada, supervisionada pela STl e operada
presencialmente pelo GS-06, com apoio técnico do GS-05, com sistema de ITSM homologado pela
CONTRATANTE, atendimento presencial de 1° nivel com escalada para os especialistas de GS-01 a GS-04,
e cumprimento dos SLAs: P1 (2h/4h), P2 (4h/8h), P3 (8h/24h), P4 (24h/72h). O canal 24x7 para P1 sera
disponibilizado por toda a equipe.

6.4. Modelo de Medicéo e Aceite Mensal

6.4.1. Em consonancia com a estrutura de item Unico global, a prestacdo dos servicos sera medida
mensalmente de forma integral, mediante verificagcéo, pelo Fiscal do Contrato, dos seguintes elementos:

= Presenca dos profissionais nos dias e horarios estabelecidos para as atividades presenciais de cada
grupo (folha de ponto ou sistema equivalente);

= Entrega do Relatério Mensal de Execugao dos Servigos consolidado (7 relatdérios técnicos individuais
por grupo + relatdrio gerencial resumido do GS-05);

= Cumprimento dos SLAs pactuados com taxa superior a 95%;
= Registros de logs de acesso remoto das sessdes dos profissionais dos GS-01 a GS-05;
= Auséncia de descumprimento contratual registrado no més.

6.4.2. Verificado o cumprimento integral, o Fiscal emitird o Termo de Aceite Mensal, autorizando o
faturamento da parcela mensal Unica. Descumprimentos parciais ensejarao glosa proporcional conforme
critérios do Contrato, sem prejuizo das penalidades aplicaveis.

AV. Professor Armando Alves da Silva, 1950, Zacarias, Caratinga - MG
E-mail: licitacao@caratinga.mg.gov.br | site: www.caratinga.mg.gov.br



mailto:compras@caratinga.mg.gov.br
http://www.caratinga.mg.gov.br/

$OTRUgy,

~
3 4
Q m
PODER EXECUTIVO
Secretaria de Planejamento e Fazenda R ©
Superintendéncia de Contratos e LicitagGes LICITAG

6.5. Gestdo do Conhecimento e Documentagao

6.5.1. A solugdo contempla manutengéo e atualizagio continua de: CMDB; diagramas légicos e fisicos de
rede; POPs por grupo de servigos; Plano de Backup; PDTI e PCN (a serem elaborados pelo GS-05 em até 6
meses apos o inicio); Manual de Publicacao do Portal (GS-07); e Relatdrios técnicos mensais por grupo.

7. ESTIMATIVA DAS QUANTIDADES

7.1. O objeto é contratado como item Unico global, com mensuragcao mensal. A composi¢ao técnica do item
unico é a seguinte:

. - .. " . CH Total
Item | Grupo Denominagao Profissional CH/Meés Unid. Qtd. A L
nua
Sustentacdo
01 GS-01 Rede de Dados Adm. Redes 80h — — 960h
Multimidias
Sustentacao
02 GS-02 Servidores e Adm. Sistemas 80h — — 960h
Operacéo

Monitoramento, .
Analista

03 GS-03 Seg. Informacgéo e . 80h — — 960h
Monitoramento
Backup

Adm. Banco de
04 | GS-04 Dados e Seg. DBA 80h — — 960h
Dados

Planejamento,
Governancgae
05 GS-05 Coordenador Tl 80h — — 960h
Suporte

Avancado

Suporte
06 | GS-06 Equipamentos Técnico Suporte 180h — — 2.160h
Corporativos

Gestao Conteudo )
07 GS-07 Analista Web 180h — — 2.160h
Web e Portal

ITEM UNICO - COMPOSIGAO . 760h/mé .
7 profissionais Més 12 9.120h/ano
INTEGRADA: s
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7.1. Meméria de Calculo das Quantidades

7.1.1. GS-01 a GS-05 (regime misto): 5 profissionais x 80 h/més = 400 h/més (40h presenciais + 360h
remotas). Anual por grupo: 80 x 12 = 960h. Total 5 grupos: 960 x 5 = 4.800h/ano.

7.1.2. GS-06 e GS-07 (regime presencial): 2 profissionais x 180 h/més = 360 h/més presenciais. Anual por
grupo: 180 x 12 =2.160h. Total 2 grupos: 2.160 x 2 = 4.320h/ano.

7.1.3. Carga horaria técnica total do item uUnico: 400h + 360h = 760 h/més. Anual: 4.800 + 4.320 = 9.120
horas técnicas especializadas.

7.1.4. As quantidades sdo baseadas na demanda histdrica do Contrato n® 052/2021 e nas necessidades
operacionais identificadas pela STI. A reducdo do quadro de profissionais ou das cargas horarias
estabelecidas nao é admitida sem prévia justificativa técnica aprovada pelo Fiscal do Contrato.

8. ESTIMATIVA DO VALOR DA CONTRATACAO

8.1. Metodologia de Estimativa

8.1.1. A estimativa do valor da contratacao foi elaborada com base em pesquisa de precos realizada pela
STI, em conformidade com o art. 23 da Lei n® 14.133/2021 e com a IN SEGES/ME n° 65/2021, utilizando: (a)
cotagOes junto a no minimo 3 empresas especializadas em Tl para a Administragao Publica (RFQ); (b)
consulta ao PNCP para contratos similares nos ultimos 12 meses; (c) consulta ao SIASG/Compras
Governamentais; (d) andlise dos valores do Contrato n® 052/2021 corrigidos pelo IPCA acumulado.

8.1.2. O método de calculo adotado é a média aritmética dos valores coletados, conforme Memédria de
Calculo da Estimativa de Precos (Anexo IV do TR).

8.2. Composig¢ao dos Custos para o Iltem Unico Mensal

8.2.1. O preco unitario mensal unico devera internalizar todos os custos relativos a prestagcao dos servigos
dos 7 Grupos, incluindo, integralmente:

GS-01 a GS-05 (por GS-06 e GS-07 (por
Componente de Custo .. . .. A
profissional/més) profissional/més)
Remuneracéao dos profissionais Proporcional ao nivel de

. L . Proporcional ao perfil técnico
especializados certificacdo exigido

Encargos sociais e trabalhistas
(~68% MO): INSS patronal, FGTS,

o Incluidos Incluidos
PIS/PASEP, COFINS, contribuigcdes
setoriais
Beneficios trabalhistas: VT, VR, Incluidos Incluidos
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plano de saude, seguro de vida,
demais conveniados

Provisoes rescisérias: férias + 1/3,
130 salario, aviso prévio, multa do
FGTS

Incluidas

Incluidas

Infraestrutura de acesso remoto:
VPN client, ferramentas de
gerenciamento, ITSM,
monitoramento

Deslocamento e transporte para
atividades presenciais

Equipamentos de trabalho:

Aplicavel —incluso

8h presenciais/més (visita

mensal programada)

Nao aplicavel

Diario (180h presenciais/més)

notebook, headset, periféricos, Incluidos Incluidos

ferramentas de diagndstico

Licengas de software e

ferramentas técnicas Incluidas Incluidas

especializadas

Tributos: ISS/ISSQN, PIS, COFINS, i .
Incluidos Incluidos

IRPJ, CSLL (~14,5%)

Overhead administrativo, gestao do

contrato, seguros, treinamento e Incluidos Incluidos

certificagcdes

Margem de lucro da CONTRATADA Incluida Incluida

8.3. Estimativa de Valor - Item Unico Global

8.3.1. O valor estimado do item unico global é apurado como a soma dos valores de mercado pesquisados

para os 7 profissionais especializados com suas respectivas cargas horarias e regimes de execucgao,

conforme a Memdria de Calculo da Estimativa de Precos:

Item Descri¢ao do Objeto (Iltem Unico)

Unid.

Qtd.

VL Unit.
Mensal
Estimado (R$)

VL. Total
Estimado (R$)
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Prestacdo de  servicos  técnicos
especializados e continuados de
planejamento, execucao e
monitoramento de infraestrutura de Tl e .
01 . . Més 12 55.761,25 669.135,00
Seguranca da Informacgao Institucional do
CPD e do Centro Administrativo da
Prefeitura Municipal de Caratinga/MG,

conforme TR.

VALOR GLOBAL TOTAL (12 MESES) - ITEM UNICO: 669.135,00

Valor global por extenso: seiscentos e sessenta e nove mil, cento e trinta e cinco reais

8.3.2. O valor unitario mensal estimado constitui o teto maximo para a contratagao a ser informado no Edital.
Propostas que excedam esse valor serdo desclassificadas, nos termos do art. 59, lll, da Lei n® 14.133/2021.

8.3.3. A estimativa de valor constitui referéncia orcamentaria para reserva de dotagao e autorizagcédo do
processo, podendo ser revisada apds a conclusao da pesquisa de precos formal.

9. JUSTIFICATIVA PARA O NAO PARCELAMENTO DA SOLUCAO

9.1. Analise sobre o Parcelamento

9.1.1. O art. 40, § 1°, da Lei n® 14.133/2021 admite a nao adog¢ao do parcelamento quando a divisdo do
objeto puder comprometer a execugdo ou o conjunto de caracteristicas essenciais da solugao. A
jurisprudéncia do TCU consolidou que o parcelamento, embora preferencial, ndo deve ser imposto quando
comprometer a execucado adequada ou a responsabilizacdo contratual (Acérdao n® 1.827/2017-TCU-
Plenario; Acérdao n° 2.089/2015-TCU-Plenério).

9.1.2. A Superintendéncia de Tecnologia da Informacao analisou duas hipoteses de parcelamento — por
grupos de servigos (7 contratos) e por regime de execucgéo (2 contratos: remoto e presencial) — e concluiu
pelo ndo parcelamento em contratos separados, pelas razbes técnicas e de seguranca da informacao a
seguir expostas.

9.2. Fundamentos Técnicos da Indivisibilidade

9.2.1. Os 7 Grupos de Servigos sao operacionalmente interdependentes em sua execugao:

= GS-01 (Rede) é a camada de transporte para todos os demais: sem ela, servidores (GS-02), banco
de dados (GS-04), acesso remoto (GS-01 a GS-05), monitoramento (GS-03) e acesso a internet (GS-
07) sao inoperantes;
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=  (GS-03 (Monitoramento) € transversal a toda a infraestrutura: supervisiona rede, servidores, banco de
dados e backups simultaneamente, e sua efetividade depende do conhecimento holistico do
ambiente, impossivel se a equipe for distribuida entre fornecedores distintos;

= (GS-04 (DBA) é dependente de GS-02: os SGBDs estao hospedados nos servidores gerenciados pelo
GS-02, e a administracao do banco de dados demanda coordenagao constante com o administrador
de sistemas;

=  GS-05 (Apoio Técnico ao Planejamento Estratégico e a Governanga de Tl) atua de forma transversal
fornecendo indicadores, estudos e subsidios técnicos a STI: a Central de Servigos, o change
management e a gestdo do contrato exigem autoridade técnica sobre a totalidade da solucéo,
tornando invidvel dissocia-lo dos grupos coordenados;

=  (GS-06 e GS-07 sao dependentes de GS-02 e GS-05: o servidor web € 0 CMS do Portal (GS-07) sao
gerenciados pelo GS-02; os certificados SSL/TLS sdo coordenados com GS-02; os chamados de
usuarios sao gerenciados centralmente pelo GS-05 e executados presencialmente pelo GS-06.

9.3. Fundamentos de Seguranca da Informacao

9.3.1. A seguranca da informacao institucional constitui fundamento adicional e decisivo para a contratacao
unificada: as politicas de firewall (GS-01), a gestdo de patches e antivirus (GS-02), o monitoramento de
intrusdo e o SIEM (GS-03), a seguranca de dados e LGPD (GS-04) e o controle de acesso e AD (GS-05)
constituem camadas complementares de um Unico sistema de protecao institucional. A fragmentacao entre
multiplos fornecedores criaria: (a) ampliacdo da superficie de ataque pela multiplicidade de acessos
privilegiados; (b) dificuldade de responsabilizagcdo em incidentes de segurang¢a multicamada; (c) conflito de
interesses entre fornecedores concorrentes com acesso a mesma infraestrutura sensivel; (d)
impossibilidade de gestao coerente da politica de seguranca da informacao.

9.4. Fundamento Juridico

9.4.1. O nado parcelamento em contratos separados encontra amparo no art. 40, § 1°, da Lei n® 14.133/2021,
e estd alinhado a jurisprudéncia do TCU quanto a prevaléncia da unicidade quando a divisdo comprometer as
caracteristicas essenciais da solugédo, a segurangca do ambiente e a responsabilizacdo contratual. A
estruturagdo como item Unico ndo impede a transparéncia da formacgao de precos: o TR exige que a Planilha
de Composigao de Custos discrimine o custo de cada profissional e grupo, conferindo a Administragéo plena
visibilidade sobre a composigéo do prego ofertado.

10. RESULTADOS PRETENDIDOS E DA ECONOMICIDADE

10.1. Resultados Operacionais

= Disponibilidade minima de 99% para os servigos criticos de Tl (AD, servidores, banco de dados,
rede), medida mensalmente pelo GS-03;

= Resolugao de incidentes P1 em até 4h e P2 em até 8h, com taxa de SLA superior a 95% ao longo de
cada més;
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= Reducao de incidentes recorrentes em = 20% no primeiro ano, demonstrada pela analise dos
relatérios mensais de chamados;

=  Backup diario com 100% de conformidade com o Plano de Backup e testes mensais de restore
documentados;

= Suporte técnico presencial integral de segunda a sexta para todos os equipamentos do Centro
Administrativo (GS-06).

10.2. Resultados de Seguranca da Informacao

= Operagado continua das ferramentas de firewall, IDS/IPS, antivirus e SIEM, com relatério mensal de
seguranca pelos GS-01, GS-02 e GS-03;

= Zero incidentes de violacdao de dados pessoais protegidos pela LGPD, com plano de resposta a
incidentes operacional e testado;

= Andlise mensal de vulnerabilidades da infraestrutura com plano de remediacao e controle de prazo.

10.3. Resultados de Governanca, Transparéncia e Comunicacgao Digital

= Entrega do PDTl e do PCN de Tl no prazo de 6 meses apds o inicio da execugéao (GS-05);

= Portal Oficial atualizado com publicagao de transparéncia obrigatdria em prazo maximo de 24h (GS-
07);

= Conformidade do Portal com eMAG 3.1 e WCAG 2.1, verificada semestralmente;

= Entrega dos relatdrios técnicos mensais por grupo até o 5° dia util do més subsequente.

10.4. Anélise de Economicidade - Item Unico vs. Contratos Separados

Parametro

Item Unico Global (solucdo
adotada)

7 Contratos Separados (alternativa
rejeitada)

Gestao contratual pela
Administragcéo

1 contrato, 1 fiscal, 1 relatério
mensal consolidado

7 contratos, 7 fiscais, 7 relatérios
distintos

Responsabilizacao por
incidentes multicamada

Contratada unica, responsavel
integral pela solugéo

Conflito entre fornecedores;
dificuldade de atribuicdo

Seguranga da informacgéao

Politica unificada, acesso
controlado por 1 empresa

7 empresas com acesso privilegiado
simultaneo

Overhead de gestao
(estimativa)

Baixo — 1 reuniao mensal de
alinhamento

Alto — 7 reunides de gestdo por més

Risco de descontinuidade
operacional

Baixo — continuidade integral
garantida por 1 contratada

Médio/Alto —risco de sobreposicao e
lacunas de cobertura

Custo de transacao

1 processo licitatério

7 processos licitatérios distintos
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(licitagdo e contratacéo)

. . Menor custo total de gestéo; Custo total superior por overhead de
Economicidade estimada

melhor TCO gestao e sobreposicéo

11. PROVIDENCIAS A SEREM ADOTADAS PREVIAMENTE A CONTRATACAO

N° Providéncia Responsavel Prazo Status

Designacao formal do Gestor e Fiscal .
Secretaria de
do Contrato, com reserva da . Antes da
01 . . Planejamento e . Pendente
competéncia fiscalizatdria, nos termos assinatura

. Fazenda
doart. 117 da Lein® 14.133/2021

Elaboracao e aprovacgéao da politica de
acesso remoto a infraestrutura do CPD . .
o ) . Superintendéncia Antes do
02 | (requisitos VPN, 2FA, session logging), de Tl L Pendente
e inicio
a ser entregue a CONTRATADA na data
de inicio dos servicos

Atualizacao do inventario de ativos de
Tl (hardware e software) do CPD e do . o

] ] . Superintendéncia Antes do
03 | ambiente corporativo, para entrega a de Tl inicio Em andamento
CONTRATADA como ponto de partida
do CMDB

Preparacao e entrega de credenciais de

acesso aos sistemas e infraestrutura . .
. Superintendéncia Na data de
04 | paraos 7 profissionais, observando o L. Pendente
L. o N deTI inicio
principio do menor privilégio e a politica

de seguranca da informacao

Elaboracao e formalizacao do Plano de
Transicao Contratual: transferéncia de
conhecimento entre o Contrato n® . .
) . Superintendéncia Antes do
05 | 052/2021 e o novo contrato, incluindo L Pendente
o de Tl inicio
repasse de documentacgao técnica,
senhas, acessos e histérico de

chamados

Disponibilizagao de espaco fisico
adequado no Centro Administrativo Secretaria de Antes do
06 . . - - L Pendente
para os profissionais presenciais dos Administragcao inicio

GS-06 e GS-07 (ponto de rede, energia,
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estacao de trabalho)
Definicédo e formalizagédo da ferramenta
de Help Desk / ITSM homologada pela Superintendéncia Antes do Pendent
endente
CONTRATANTE pararegistro e gestao deTI inicio
dos chamados de todos os grupos
Revisao e atualizagao da politica de
seguranga da informacao do Municipio,
considerando as responsabilidades da | Superintendéncia Antes do
08 - s Pendente
CONTRATADA no tratamento de dados | de Tl / Juridico inicio
pessoais (LGPD) e os acessos
privilegiados concedidos
12. CONTRATACOES CORRELATAS E INTERDEPENDENTES
N° | Contratacao Correlata Relagcao com o Objeto Situacao
R Requisito para os servicos
Contrato de acesso a
. . remotos (GS-01 a GS-05), parao
internet (link de dados) . )
01 Portal (GS-07) e paraa Vigente —a confirmar
para o Centro . B .
. . integracao com sistemas
Administrativo )
governamentais
Contratos de GS-02 (Servidores) e GS-04
licenciamento dos (DBA) prestam suporte a
02 | sistemas legados de infraestrutura que hospeda os Vigentes — a confirmar
gestdao municipal sistemas, em coordenacao com
(GOV.BR/CETIL) os fornecedores
Contrato ou servico de GS-03 (Monitoramento e Backup)
03 | backup em nuvem (cloud | gerencia as rotinas de backup A verificar existéncia
backup) que utilizam a solucao de nuvem
GS-02 aciona suporte do
Contrato de suporte e . ~
] fabricante para manutencgdes de
garantia de hardware dos . .
04 . . hardware que excedam a A verificar vigéncia
servidores fisicos do . .
competéncia da equipe
CPD
contratada
Contratos de hosting ou GS-07 gerencia o conteudo e GS-
05 | CDN do Portalda 02 administra o servidor web e a A verificar com a STI

Prefeitura, se aplicavel

infraestrutura de hospedagem
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Aquisicado de

Equipamentos adquiridos sdo

equipamentos de Tl

06 instalados e mantidos pelo GS-

(microcomputadores,
impressoras, periféricos)

Compras por demanda

13. POSSIVEIS IMPACTOS AMBIENTAIS E MEDIDAS MITIGADORAS

13.1. Em cumprimento ao art. 18, § 1°, XlI, da Lei n°® 14.133/2021, os impactos ambientais identificados e as

medidas mitigadoras sao:

N° Impacto Potencial Medida Mitigadora Responsavel (GS)
Geracgao de residuos de . .
. Descarte em conformidade com Lei
equipamentos
. n® 12.305/2010 e Decreto n®
eletroeletrénicos (REEE): e
01 . 10.240/2020 (logistica reversa), GS-06
placas, baterias, cabos e .
. com encaminhamento a pontos de
periféricos descartados pelo ) .
coleta credenciados ou fabricantes
GS-06
. o Orientacao de boas praticas de
Consumo de energia elétrica ] ]
. economia de energia;
pelos equipamentos do CPD . .
02 recomendacao de equipamentos GS-05e GS-06
e postos de trabalho dos o
. o Procel/Energy Star nas avaliagoes
profissionais presenciais . i
de ciclo de vida do GS-06
Consumo de papel nas Privilegiar documentacdo em
atividades presenciais formato digital; impressdo somente
03 Todos os grupos

(relatérios, documentacgao
técnica)

quando necessario, frente e verso e
modo econbémico

Emissao de GEE pelo
deslocamento dos

Privilegiar transporte de baixa
emissao ou coletivo; concentrar as

04 | profissionais presenciais . . CONTRATADA
o visitas mensais dos GS-01 a GS-05
(GS-06, GS-07 e visitas o R
. em dia Unico por més
mensais dos GS-01 a GS-05)
Baterias de no-breaks Encaminhamento exclusivo a
(chumbo-acido) empresas especializadas e
05 GS-06

identificadas pelo GS-06
como inserviveis

credenciadas para descarte seguro
de baterias industriais
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13.2. A natureza dos servicos é predominantemente imaterial (suporte técnico e gestao de infraestrutura de
Tl), o que limita significativamente o potencial de impacto ambiental negativo. As medidas indicadas séo
suficientes para a adequada gestéo dos impactos residuais identificados.

14. ANALISE DE RISCOS DA CONTRATACAO

14.1. Em atencgao ao art. 18, § 1°, da Lei n°® 14.133/2021 e as orientagdes do TCU sobre gerenciamento de
riscos em contratagoes publicas (Acordao n® 1.321/2014-TCU-Plenario):

N° Risco Prob. Impacto Nivel Prevencao Contingéncia

Nao conclusao

Iniciar até Avaliar contratagéo
do processo .
. 3 30/04/2026; emergencial (art. 75,
licitatorio até » . .

01 Alta Critico ALTO monitorar VIIl, Lein®
18/08/2026, .
- cronograma 14.133/2021), max.

gerando solucao

semanalmente 6 meses

de continuidade

Pesquisa ampla

de mercado com s
Certame deserto revisdo dos

= 3 fontes; .
requisitos ou

Repetir certame com

ou fracassado por

02 . Média Alto MEDIO | divulgagao no oL
preco estimado valores; negociacao
. PNCP e . ]
inadequado direta (art. 72, Lei n®
plataformas

- 14.133/2021)
especializadas

Exigir no TR prazo
minimo de 30
Alta rotatividade dias para . L
L Fiscalizagcéo
dos7 substituicdo com . .
. o o , B rigorosa; penalidade
03 | profissionais Média Médio MEDIO | aprovagao do L
. por substituicdo nao
alocados durante Fiscale .
. L autorizada
avigéncia qualificacéo
equivalente ou
superior
. Monitoramento
Descumprimento i » -
continuo pelo Notificagao formal;
de SLAs com . .
. sistema de multa moratoria;
impacto na . . -
04 . o Baixa Alto MEDIO | chamados; sangéao
disponibilidade . o .
. relatérios administrativa se
dos servigos . i .
. mensais; reunido | reiterado
criticos

de alinhamento
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LGPD no Comunicagéao
. contrato; imediata a ANPD e
Incidente de L ]
principio do ao Fiscal;
segurancada C .
. - menor privilégio; acionamento do
informacgao ou . " .
05 Baixa Critico MEDIO | VPN com 2FA; PCN;
vazamento de . . e
. session logging; responsabilizacéo
dados pessoais
Termo de da CONTRATADA;
(LGPD) . - .
Confidencialidad | rescisao por
e negligéncia grave
Defasagem i
e Clausula de
tecnolégica da L .
~ atualizagéo das Ajuste de escopo
solugdo em . -,
o . o ferramentas; mediante aditivo;
06 | relacdoa Baixa Médio BAIXO o o
~ revisdo anual do Novos requisitos nas
evolugéo do ~
escopo nas renovagoes
parque de Tl -
- prorrogagdes
municipal
Comprometiment Termo de
oda Confidencialidad | Desligamento
confidencialidade e com clausula imediato do
por acesso . . de sigilo profissional;

07 | . . Baixa Alto MEDIO o
indevido de permanente; responsabilizacao
profissional da RBAC; auditoria civile criminal da
CONTRATADA a de acessos CONTRATADA
dados sensiveis privilegiados

15. POSICIONAMENTO CONCLUSIVO SOBRE A VIABILIDADE DA CONTRATAGCAO

15.1. Viabilidade Técnica

TECNICAMENTE VIAVEL: os servicos sdo amplamente disponiveis no mercado de Tl, com mdltiplos
fornecedores habilitados; a solugado de equipe multidisciplinar integrada em item Unico é a mais adequada
para a infraestrutura de Tl municipal; os requisitos técnicos sao proporcionais e adequados a complexidade
do CPD; o modelo misto (presencial/remoto) foi validado pelos 5 anos de execugao do Contrato n®
052/2021.

15.2. Viabilidade Juridica

JURIDICAMENTE VIAVEL: a modalidade Pregdo Eletrdnico e o critério Menor Prego (item Unico global) sdo
adequados para servicos comuns (arts. 6°, XLI, 29, |, e 33, I, da Lei n°® 14.133/2021); a vigéncia de 12 meses
prorrogavel até 60 meses observa o art. 107 da Lei n® 14.133/2021; o ndo parcelamento em contratos
separados é juridicamente justificado pelo art. 40, § 1°, da mesma Lei e pela jurisprudéncia do TCU; o ETP
observa integralmente os 13 incisos do art. 18, § 1°.
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15.3. Viabilidade Orcamentaria

ORCAMENTARIAMENTE VIAVEL, condicionada a: conclusdo da pesquisa de pregos e formalizagdo da
Memodria de Calculo; indicagdo de dotagédo orgamentaria pela Secretaria de Finangas, com verificagao de
compatibilidade com LOA, LDO e PPA vigentes; emissao de reserva orcamentaria para o exercicio corrente,
com previsdo de renovacdo anual nas prorrogacoes.

15.4. Conclusao

Apds a realizagao dos estudos técnicos, da andlise de mercado, da avaliagado das alternativas disponiveis e
da verificacao dos aspectos técnicos, juridicos, operacionais e orcamentarios, conclui-se que a contratagao
proposta é plenamente viavel.

A solucao adotada demonstra-se compativel com as necessidades institucionais da Prefeitura Municipal de
Caratinga, observando os principios da eficiéncia, economicidade, planejamento, continuidade dos servigos
publicos e segurancga da informagao, previstos na Lei Federal n® 14.133/2021.

Dessa forma, esta Superintendéncia manifesta-se favoravelmente ao prosseguimento da contratacao,
recomendando a aprovagao do presente Estudo Técnico Preliminar e a continuidade dos atos necessarios a
instauracao do procedimento licitatério.

16. DAS ASSINATURAS

Caratinga/MG, 03 de junho de 2026.

FABRICIA PIRES SOUZA
Superintendente de Tecnologia da Informacgéo

Responsavel pela Elaboragéo do ETP

LARA TATIELE MARCIEL DA SILVA GIOVANNI CORREA DA SILVA
Secretario(a) Municipal de Planejamento e Prefeito Municipal de Caratinga/MG
Fazenda Autorizagédo para Deflagragdo do Processo
Aprovagéao do ETP Licitatdrio
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Orgao Contratante
Unidade Demandante
Modalidade Licitatéria
Critério de Julgamento

Modo de Disputa

Objeto Resumido

Prazo de Vigéncia

Classificagcao
Orcamentaria

Natureza da Despesa

TERMO DE REFERENCIA (TR)

Prefeitura Municipal de Caratinga - MG

Secretaria de Administragao e Tecnologia da Informagéo
Pregéao Eletronico (art. 6°, XLl e art. 29, | da Lei n® 14.133/2021)
Menor Prego Global

Aberto (art. 56, | da Lein® 14.133/2021)

Contratagao de empresa especializada em suporte a infraestrutura
de Tecnologia da Informacédo do Centro de Processamento de
Dados (CPD) da Prefeitura Municipal de Caratinga/MG

12 (doze) meses, prorrogavel por iguais periodos, até o limite de
meses proposto, nos termos do art. 107 da Lei n® 14.133/2021

A ser informada pela Secretaria de Finangas no Edital

Servigos de Tecnologia da Informagéo — Elemento de Despesa
3.3.90.39

Responsavel pela . . ~
Elaborago Equipe de Tecnologia da Informacéao — Setor de CPD
Data de Elaboracao Caratinga/MG, 03 de junho de 2026

Fundamentacao Legal

Lein® 14.133/2021; IN SGD/ME n® 94/2022; LGPD (Lei n®
13.709/2018)
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1. OBJETO

1.1. O presente Termo de Referéncia tem por objeto a contratagdo de empresa especializada na prestagao
de servicos continuados de suporte a infraestrutura de Tecnologia da Informagao (TI) do Centro de
Processamento de Dados (CPD) da Prefeitura Municipal de Caratinga/MG, compreendendo os seguintes
grupos de servicos:

= Sustentagao e gerenciamento da rede de dados multimidias (GS-01);

= Sustentacgdo, operagao e administragao de servidores fisicos e virtuais (GS-02);

=  Monitoramento continuo dos ativos de infraestrutura de Tl e gestao de backup (GS-03);

=  Administracido de Banco de Dados — DBA (GS-04);

= Apoio no planejamento estratégico, suporte avangado e documentacao técnica de Tl (GS-05);

=  Suporte técnico presencial a equipamentos de Tl do ambiente corporativo do Centro Administrativo

(GS-06);
= Gestdo de conteuido web e suporte ao Portal Oficial da Prefeitura Municipal de Caratinga (GS-07).

1.2. O objeto enquadra-se na categoria de servicos continuados de natureza técnica especializada, com
predominancia de mao de obra especializada, nos termos do art. 6°, XVI, da Lei n® 14.133/2021, e da

Instrucao Normativa SGD/ME n© 94/2022.

1.3. O Cddigo da Classificacdo de Servigco, conforme Tabela de Natureza da Despesa do SIOPS/SIAFI,

corresponde ao elemento 33.90.39 — Outros Servigos de Terceiros — Pessoa Juridica.

2. FUNDAMENTAGAO E DA NECESSIDADE DA CONTRATACAO

2.1. Contexto e Motivacao
2.1.1. O parque tecnoldgico da Prefeitura Municipal de Caratinga constitui um complexo integrado de ativos

de hardware e software, indispensaveis a execucgao das atividades dos servidores publicos municipais € a

prestacao de servigos publicos essenciais a populagao caratinguense.

2.1.2. O quadro de servidores publicos lotados no CPD e nas Secretarias Administrativas € reduzido e
insuficiente para absorver toda a demanda técnica operacional, de sustentacdo e de planejamento dos

ativos tecnoldégicos do Municipio.

2.1.3. Aiinfraestrutura de Tl da Prefeitura suporta atualmente os seguintes servicos criticos:
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= Servigos de Diretdrio e Identidade: Active Directory (AD) — autenticacao de usuarios, gerenciamento

de grupos e servidor de arquivos;

= Seguranga da Informacao: Filtragem de pacotes (Iptables/Netfilter), Listas de Controle de Acesso

(ACLs) em Proxy Squid;
= Controle de Acesso a Internet: Squid Guard — proxy, cache e controle de acesso a rede;

= Gerenciamento de Banco de Dados: MySQL, MS SQL Server, Oracle Database, PostgreSQL e Banco
de Dados Geografico (PostGIS);

= Transag¢des on-line e integracdo com sistemas governamentais;
= |nfraestrutura DNS (Domain Name System);

= Controle de Versionamento de software;

= Backup e recuperacgéo de dados (hot backup e cloud backup);

= Servigos de Correio Eletrénico (SMTP/IMAP);

= Servidores de Aplicacéo de Sistemas Legados (GOV.BR/CETIL);
= Servidor de Antivirus/Antimalware corporativo;

= Servidor de Impressao;

= Servidor Web (HTTP/HTTPS);

=  Servigo de Transferéncia de Dados (FTP/SFTP);

= Rede Virtual Privada (VPN);

= Central de Servicos — Help Desk.

2.2. Alinhamento com o Planejamento Municipal
2.2.1. A presente contratacdo esta alinhada ao planejamento estratégico de Tl do Municipio e decorre da

necessidade de garantir a continuidade, a seguranca e a qualidade dos servigcos digitais prestados aos
cidadaos, em conformidade com os principios da eficiéncia, da economicidade e da razoabilidade previstos

na legislacao vigente.

2.2.2. A externalizagdo dos servigos de suporte técnico especializado é a solugdo mais vantajosa para a
Administragdo Municipal, pois permite acessar competéncias técnicas avangadas sem a necessidade de

ampliagdo do quadro efetivo, com maior flexibilidade e custo-efetividade.

2.3. Requisitos da Area Requisitante

2.3.1. A necessidade da contratacao foi formalizada pelo Setor de Tecnologia da Informacédo da Prefeitura,
com fundamento no art. 18, 8 1°, da Lei n® 14.133/2021, e compreende os seguintes requisitos essenciais:
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— Disponibilidade de técnicos especializados com atendimento presencial e remoto conforme os

regimes definidos para cada Grupo de Servigos;
— Cobertura de servigos durante o horario de expediente administrativo, com SLA definido;
— Capacidade de atendimento a incidentes criticos fora do horario comercial;
— Experiéncia comprovada em ambientes de Tl de érgaos publicos;

— Conformidade com a Lei Geral de Protecao de Dados Pessoais (LGPD - Lei n® 13.709/2018).

3. OBJETIVOS DA CONTRATAGAO

3.1. A presente contratagcdo tem como objetivo principal prover suporte técnico especializado e
personalizado para sustentacdo, administracdo e gerenciamento da infraestrutura de Tecnologia da
Informacao da Prefeitura Municipal de Caratinga, assegurando a continuidade, a disponibilidade e a

seguranca dos servigos de Tl essenciais a Administragdo Publica Municipal.
3.2. Sao objetivos especificos desta contratacao:
= Reduzir o tempo médio de resolugao de incidentes e requisicoes de usuarios, garantindo os Acordos
de Nivel de Servico (SLA) pactuados;

= Diminuir o numero de incidentes recorrentes por meio da gestao proativa de mudancas e melhorias

na infraestrutura;
=  Garantir o gerenciamento adequado do conhecimento técnico do parque tecnolégico municipal;

= Tratar os incidentes de Tl de forma estruturada, utilizando as melhores praticas de gestao (ITIL

v4/ISO 20000);
= |dentificar e mitigar riscos operacionais da infraestrutura de Tl;
= Implementar e manter solugdes de alta disponibilidade e tolerancia a falhas nos servigos criticos;
= Reduzir indices de indisponibilidade nos servicos vitais da Prefeitura;
= Controlar e rastrear mudangas no ambiente tecnolégico, evitando alteragdes nao autorizadas;
= |mplantar recursos computacionais que melhorem o desempenho dos sistemas legados;

= Assegurar conformidade com a LGPD no tratamento de dados pessoais gerenciados pela

infraestrutura de Tl;
= Manter documentacao técnica atualizada e completa de toda a infraestrutura de Tl;

= Garantir a atualizagéo continua e a conformidade legal do Portal Oficial da Prefeitura com a Lei de

Acesso a Informacgao (LAl - Lein® 12.527/2011).
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4. DESCRICAO DOS SERVIGOS

4.1. Disposicoes Gerais

4.1.1. A CONTRATADA devera prestar os servigos a seguir especificados de forma integrada, continua e

documentada, observando as melhores praticas do mercado (ITIL v4, COBIT 2019, ISO/IEC 27001, NBR

ISO/IEC 20000) e as normas de segurancga da informacgao aplicaveis, alocando profissionais especializados

com cargas hordrias definidas para cada Grupo de Servigos.

4.1.2. Os servigos serdo organizados em 7 (sete) Grupos de Servigos, cada qual com profissional dedicado,

carga horaria mensal e regime de execucgao estabelecidos, conforme detalhado nas subsecoes a seguir.

4.1.3. O quadro consolidado de alocacdo de profissionais, cargas horarias e regimes de execucdo € o

seguinte:
Grupo de Profissional CH . .
Item Grupo e ResponEatel Mensal Regime Distribuicao
Sustentacdo da Administrador .
01 | GS-01 RededeDados | de Redese 80 Misto | on Presencial
L . h/més + 72h remoto
Multimidias Sistemas
Sustentacao de Administrador .
02 | GS-02 Servidores e de Sistemas / 80A Misto 8h presencial
- h/més + 72h remoto
Operacéo Operador de Tl
Monitoramento Analista de 80 8h presencial
03 | GS-03 Continuo e Monitoramento - Misto P
h/més +72h remoto
Backup deTI
Administracdo de | Administrador 80 8h presencial
04 | GS-04 Banco de Dados | de Banco de s | Misto | 72h o
(DBA) Dados
Apoio ao
Planejamento .
. Coordenador / 80 . 8h presencial
o | e Estratégico e GerentedeTl | hmaés | 'S | 79hremoto
Suporte
Avancado de Tl
Suporte Técnico a | Técnico de
Equipamentos do | Suporte e 180 . 180h
06 | GS-06 Ambiente Manutencao de h/més Presencial presencial
Corporativo Tl
Gestao de
i Analista de
07 | GS-07 Conteudo Web e Conteudo Web 189 Presencial 180n .
Suporte ao Portal . o h/més presencial
. e Midias Digitais
da Prefeitura
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A execucao de todos os Grupos de Servicos (GS) ocorrera sob supervisao direta da Superintendéncia de
Tecnologia da Informacao (STI). A CONTRATADA atuara exclusivamente como executora dos servigos
técnicos especializados previstos no ETP, cabendo exclusivamente a Administracdo Municipal, por
intermédio da STI, Diretor de Informatica e departamentos competentes, definir diretrizes estratégicas,

aprovar projetos, estabelecer prioridades, homologar entregas e exercer a governanga da solugéao.
4.1.4. Do regime de execugao por grupo de servigos:

4.1.4.1. Para os Grupos GS-01 a GS-05, o profissional alocado cumprird 80 (oitenta) horas mensais,

distribuidas da seguinte forma:

= 8 (oito) horas presenciais mensais, a serem cumpridas na sede da Prefeitura Municipal de Caratinga,
em data acordada entre o Preposto da CONTRATADA e o Fiscal do Contrato, com antecedéncia
minima de 5 (cinco) dias uteis, destinadas prioritariamente a: reunidoes técnicas de alinhamento,
visitas de inspecao da infraestrutura, manutengdes que exijam intervencao fisica e levantamentos

técnicos in loco sob demanda da CONTRATANTE;

= 72 (setenta e duas) horas remotas mensais, executadas por meio de ferramentas de acesso remoto
seguro (VPN corporativa com autenticagcdo de dois fatores — 2FA, SSH, RDP e ferramentas de
monitoramento e gestdo remota homologadas pela CONTRATANTE), abrangendo todas as
atividades de gerenciamento, monitoramento, administracdo e suporte técnico previstas no escopo

de cada grupo.

4.1.4.2. Para os Grupos GS-06 e GS-07, o profissional alocado cumprird 180 (cento e oitenta) horas
presenciais mensais, em regime exclusivamente presencial ha sede da Prefeitura Municipal de Caratinga, de
segunda a sexta-feira, em hordrio de expediente administrativo, conforme escala a ser acordada com o

Fiscal do Contrato.

4.1.5. O acesso remoto dos profissionais dos Grupos GS-01 a GS-05 devera ser realizado exclusivamente
por meio de infraestrutura de VPN corporativa fornecida ou homologada pela CONTRATANTE, com
autenticacao de dois fatores (2FA), registro de sessoes (session logging) e observancia estrita das politicas

de seguranca da informacao e da LGPD.

4.1.6. Para incidentes de nivel critico (Prioridade 1), todos os profissionais de todos os grupos deverao
garantir disponibilidade de atendimento emergencial fora do hordrio de expediente, com inicio do

atendimento remoto em até 2 (duas) horas apds a abertura do chamado.
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4.1.7. As horas presenciais dos Grupos GS-01 a GS-05 nao sao cumulativas entre os meses e deverao ser
obrigatoriamente realizadas dentro do més de competéncia, mediante agendamento prévio com o Fiscal do

Contrato.

4.2. GS-01 - Sustentacao da Rede de Dados Multimidias
Profissional Responsavel Administrador de Redes e Sistemas
Carga Horaria Mensal 80 horas (8h presencial + 72h remoto)

Graduagao em Tecnologia da Informacgao, Ciéncia da Computacéo,
Formacao Minima Exigida Engenharia da Computagao ou areas correlatas, ou certificagao
técnica equivalente

Certificacoes Cisco CCNA, CompTIA Network+, CompTIA Security+, Fortinet NSE
Recomendadas ou equivalente
4.2.1. Escopo Geral

Compreende as atividades de manutengao, configuracao, operagao, documentacao e planejamento dos
componentes fisicos e légicos da rede de dados multimidias da Prefeitura de Caratinga, incluindo a
infraestrutura cabeada, sem fio, de armazenamento em rede e de telefonia IP, executadas
predominantemente em regime remoto com presenca fisica mensal programada, sendo supervisionado pelo
STl e diretor do departamento de informatica e diretor de manutengao de informatica.
4.2.2. Das Horas Presenciais (8h/més)
As 8 (oito) horas presenciais mensais serao destinadas prioritariamente as seguintes atividades:
= Inspecéo fisica dos ativos de rede instalados (switches, roteadores, firewalls, access points, patch
panels e demais equipamentos), verificando estado de conservacdo, fixacdo, identificacdo e
condicOes de operacao;
= Participacdo em reunido técnica mensal de alinhamento com o Fiscal do Contrato e demais

profissionais da equipe, com elaboracao de ata;

= IntervengOes fisicas em equipamentos de rede que ndo possam ser realizadas remotamente:
substituicao de médulos, reconexao de cabos, reset fisico de equipamentos e configuragao inicial de

novos dispositivos;

= Apoio ao planejamento do plano de estrutura de cabeamento fisico e légico da rede, com
levantamento in loco de pontos de rede, identificagdo de ndo conformidades, elaboragéo de croqui e
recomendacodes técnicas de melhoria da infraestrutura de cabeamento, sem execugao direta dos

servigos de cabeamento;

= Levantamentos de campo necessarios a atualizacdo de diagramas e documentacao técnica da rede.
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4.2.3. Tarefas de Expediente Remoto - Rotinas Diarias
= Verificacado do status operacional de todos os ativos de rede (switches, roteadores, firewalls, access

points, links de internet e VPN) mediante painel de monitoramento remoto, com registro de

ocorréncias;

= Analise do desempenho e da disponibilidade dos links de dados e internet, identificando gargalos,

saturacao de banda e degradacao de conectividade;

=  Atendimento remoto a chamados de conectividade de rede abertos pelos usudrios e pela Central de

Servigos, com diagnostico, tratamento e encerramento;

= Verificacdo e andlise remota de logs de eventos nos equipamentos de rede (switches gerenciaveis,

firewalls e roteadores), com identificagao de eventos suspeitos ou anomalias;

=  Monitoramento remoto do estado das interfaces de rede ativas e inativas, identificando portas com

falha, erros de CRC ou colisoes excessivas;

= Controle e atualizagao da tabela de enderegcamento IP (IPAM), mantendo o inventario de enderegos

atribuidos estatico e dinamicamente (DHCP).

4.2.4. Tarefas de Gerenciamento Remoto — Rotinas Semanais e Mensais
= Configuracdo e manutencao remota de equipamentos de rede (switches, roteadores, firewalls,

access points e controladores Wi-Fi) via console de gerenciamento centralizado;

= Gerenciamento e atualizagdo remota de firmware e software de todos os equipamentos de rede

ativos, observando as recomendacdes dos fabricantes e o processo de gestao de mudancas;

=  Administragcdo remota de VLANs, ACLs, spanning tree, trunks e demais configuracoes de camada 2 e

camada 3;

= Gestdo e manutencao remota das regras de firewall (politicas de entrada, saida e entre zonas de

rede), revisando periodicamente as regras desatualizadas ou desnecessarias;

= Configuracdo e manutencao remota do servico DHCP (escopos, reservas, exclusdes e opgdes por

VLAN/segmento de rede);

= Configuracdo e manuteng¢do remota de enlaces de VPN (Site-to-Site e Client-to-Site), incluindo o

controle de acesso dos usudrios remotos;

= Administragdo remota dos sistemas de armazenamento em rede (SAN), incluindo switches Fiber

Channel, criagdo e mapeamento de LUNs, geréncia de snapshots e administragao de volumes;

= Monitoramento e geréncia remota da rede sem fio (Wi-Fi) corporativa, incluindo configuracédo de

SSIDs, segmentacao por VLAN, politicas de acesso e controle de interferéncias;

=  Suporte e manutencao remota aos servigos de telefonia IP (VolP) integrados a infraestrutura de rede;
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= Execucado remota de analises de trafego de rede (NetFlow, SNMP, ferramentas de captura remota)

para diagnoéstico de problemas de desempenho e segurancga.

4.2.5. Tarefas de Administracao e Sustentacao da Infraestrutura
= Apoio técnico ao planejamento do plano de estrutura de cabeamento fisico e légico, com emissao de

parecer técnico, especificacbes e recomendacdes, sem execucao direta de servicos de

cabeamento;

= Controle de inventario de ativos de rede (hardware), com atualizagdo do CMDB a cada alteragao

detectada remotamente ou identificada durante as visitas presenciais mensais;

= Elaboragdo e atualizacdo remota de diagramas logicos e fisicos da rede (topologia, mapa de

enderecamento, mapa de VLANS);

= Elaboragdo de Procedimentos Operacionais Padrao (POP) para configuragdo e manutencao dos

principais equipamentos e servicos de rede;

= Planejamento e execu¢cdo de mudancgas na infraestrutura de rede, com registro formal de change

management;

= Elaboracgao de relatdrio técnico mensal de desempenho, disponibilidade e eventos da rede, incluindo

indicadores de SLA, andlise de trafego e ocorréncias relevantes;

= Apoio técnico remoto as demais equipes no diagndstico de problemas de conectividade que

impactem servidores, banco de dados, sistemas legados e postos de trabalho.

4.3. GS-02 - Sustentacao de Servidores e Operagcao

Profissional Responsavel Administrador de Sistemas / Operador de Tl

Carga Horaria Mensal 80 horas (8h presencial + 72h remoto)

Graduacao em Tecnologia da Informacgao, Ciéncia da Computacgao,
Formacao Minima Exigida Engenharia da Computacao ou areas correlatas, ou certificacao
técnica equivalente

CertificagOes Microsoft Certified (MCP, MCSA, MCSE), Red Hat Certified (RHCSA,
Recomendadas RHCE), VMware VCP, CompTIA Server+ ou equivalente
4.3.1. Escopo Geral

Compreende as atividades de instalagdo, configuragédo, operacgéo, atualizagdo, manutengdo preventiva e
corretiva dos servidores fisicos e virtuais da Prefeitura de Caratinga, abrangendo todos os sistemas
operacionais, servicos hospedados e ambientes de virtualizagdo, executadas predominantemente em
regime remoto com presencga fisica mensal programada, sendo supervisionado pelo STl e diretores do
departamento de informatica.

4.3.2. Das Horas Presenciais (8h/més)

As 8 (oito) horas presenciais mensais serao destinadas prioritariamente as seguintes atividades:
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= |Inspecao fisica dos servidores instalados no CPD: verificacdo de estado de conservagao,
temperatura, ventilagao, luzes de status, integridade de cabos de energia e dados e condi¢cdes gerais

do rack;

= Participacdo em reunidao técnica mensal de alinhamento com o Fiscal do Contrato e demais

profissionais da equipe, com elaboracao de ata;

= Intervengdes fisicas em servidores que nao possam ser realizadas remotamente: instalagdo ou
substituicdo de componentes (memdria, unidade de armazenamento, placa de rede, fonte),

substituicdo de midia de boot, reconexao de cabos e intervengao no BIOS/UEFI/iDRAC/ILO;
=  Configuracao inicial e rack de novos servidores adquiridos pela Prefeitura, quando necessario;

= Verificagdo fisica do ambiente do CPD: organizacdo do rack, identificagdo de equipamentos e

verificacao de condicdes de climatizacado e energia.

4.3.3. Tarefas de Expediente Remoto - Rotinas Diarias
= Verificagdo remota do status operacional de todos os servidores fisicos e maquinas virtuais (VMs),

com andlise de disponibilidade, uso de CPU, memdria, armazenamento e temperatura via
ferramentas de gerenciamento remoto (iDRAC, iLO, VMware vCenter, Proxmox, Hyper-V Manager ou

equivalente);

= Andlise remota de logs de eventos dos sistemas operacionais Windows Server (Event Viewer) e
GNU/Linux (syslog, journalctl), identificando erros criticos, alertas e avisos;

= Verificacdo remota da integridade e disponibilidade dos servigos criticos hospedados nos servidores
(Active Directory, DNS, DHCP, e-mail, servidores de aplicacao, banco de dados, antivirus, backup);

= Atendimento remoto a chamados de indisponibilidade ou falha de servicos de servidor, com
diagnéstico, tratamento e registro;

= Verificagcdo remota do consumo de espaco em disco em todos os servidores, com alerta e acao

preventiva quando o uso ultrapassar o limiar definido (padrao: 80%);
=  Acompanhamento remoto das filas de processamento de e-mail e dos relatérios de ANTISPAM;

= Verificacdo didria remota das atualizagdes criticas de seguranga disponiveis para os sistemas

operacionais gerenciados, com registro e planejamento de aplicacéo.

4.3.4. Tarefas de Gerenciamento Remoto - Rotinas Semanais e Mensais
= |Instalagdo, configuragcdo e atualizagdo remota de servidores virtuais, sistemas operacionais e

pacotes via console de gerenciamento e acesso SSH/RDP;
=  Gerenciamento remoto do ambiente de virtualizagdo (VMware vSphere, Hyper-V, Proxmox ou
equivalente): criagao, migragao, clonagem, snapshot e exclusdo de maquinas virtuais;
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= Criagao e gerenciamento remoto de LUNs, volumes e datastores no ambiente de storage e SAN, em

coordenagao com o GS-01;

= Administragdo remota completa do servigo de correio eletrénico corporativo, incluindo: configuragao
de contas, grupos, regras de transporte, filas de mensagens, conectores e registros DNS (MX, SPF,

DKIM, DMARC);

= Administracdo e atualizagdo remota de filtros ANTISPAM, com ajuste de regras, whitelists e

blacklists;

= Gerenciamento remoto da solugao de antivirus/antimalware corporativo: atualizacao de assinaturas,
configuracao de politicas de varredura e analise de quarentena;

= Manutencgéo remota da solugéo de versionamento de software (Git, GitLab ou equivalente);

= Gerenciamento remoto de atualizagdes de sistemas operacionais Windows (WSUS) e GNU/Linux via
repositdrios locais;

= Gerenciamento remoto de certificados digitais SSL/TLS dos servigos expostos, incluindo renovagao
e atualizacao;

= Administracdo remota de firewall de servidor (Windows Firewall, iptables/nftables), proxy reverso
(Nginx, Apache, HAProxy) e filtragem de conteudo web (Squid Guard).

4.3.5. Tarefas de Administracao e Sustentac¢ao da Infraestrutura
= Administragcdo remota dos servidores de aplicagdo de sistemas legados (GOV.BR, CETIL e demais

sistemas em uso), em coordenacgédo com os fornecedores dos respectivos sistemas;

= Administragado remota do servidor de impressao, servidor Web, servidor FTP/SFTP e demais servicos

hospedados;

= Gerenciamento remoto da base de conhecimento técnico (CMDB/Wiki), mantendo atualizado o
inventario de configuragdes e procedimentos dos servidores;
= Elaboracéo e atualizagcdo de Procedimentos Operacionais Padrdo (POP) para todos os servigos de

servidor gerenciados;

= Elaboragao de relatorio técnico mensal de operagao dos servidores, contendo: disponibilidade por
servidor/servigo, eventos criticos, mudancas realizadas, consumo de recursos e recomendacodes de

melhoria.

4.4. GS-03 - Monitoramento Continuo e Backup

Profissional Responsavel Analista de Monitoramento de Tl

Carga Horaria Mensal 80 horas (8h presencial + 72h remoto)
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Graduagao em Tecnologia da Informacgao ou areas correlatas, ou

Formacgao Minima Exigida e .
¢ g certificagcdo técnica equivalente

CertificagOes Zabbix Certified Specialist, ITIL Foundation, CompTIA Security+,
Recomendadas ISO/IEC 27001 Lead Implementer ou equivalente
4.4.1. Escopo Geral

Compreende apoio as atividades realizadas pelos diretores de informatica e de manutencao da supervisao
proativa e reativa, analise de disponibilidade, desempenho, seguranca e integridade de toda a infraestrutura
de Tl da Prefeitura Municipal de Caratinga, bem como o planejamento, a execugao, o controle e a verificagao
de todas as rotinas de backup e recuperacio de dados, executadas predominantemente em regime remoto
com presenga fisica mensal programada.
4.4.2. Das Horas Presenciais (8h/més)
As 8 (oito) horas presenciais mensais serao destinadas prioritariamente as seguintes atividades:

= Participacdo em reunido técnica mensal de alinhamento com o Fiscal do Contrato e demais

profissionais da equipe, com elaboracao de ata;

= Verificagao fisica dos dispositivos de backup local instalados no CPD (servidores de backup, fitas,

NAS, appliances): estado de conservagao, midias, capacidade e integridade fisica;

= Apresentacao presencial dos resultados mensais de monitoramento e backup a gestao do CPD e ao

Fiscal do Contrato;

= Atividades de configuragéo inicial ou reconfiguragdo das ferramentas de monitoramento e backup

que demandem acesso fisico a infraestrutura.

4.4.3. Tarefas de Expediente Remoto - Rotinas Diarias
=  Acompanhamento remoto em tempo real do painel de monitoramento da infraestrutura de TI

(Zabbix, Nagios, Grafana ou ferramenta equivalente), verificando alertas ativos, hosts indisponiveis e

degradacdes de desempenho;

= Verificacdo e tratamento remoto de todos os alertas gerados automaticamente pelo sistema de

monitoramento, com registro, triagem, escalonamento e acompanhamento até a resolucao;
= Verificagdo diaria remota do resultado das rotinas de backup executadas: confirmagao de concluséao
com sucesso, andlise de jobs com falha, agao corretiva e reexecugao quando necessario;

= Verificacdo remota da integridade dos repositérios de backup (on-premises e cloud), conferindo

espaco disponivel, expiracao de retencao e consisténcia dos dados armazenados;
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= Analise remota de arquivos de log de eventos dos sistemas operacionais, servicos e equipamentos
de rede, identificando padrbes andmalos, tentativas de acesso ndo autorizado e atividades
suspeitas;

= Emissao de boletim diario de saude da infraestrutura, com status de disponibilidade dos servigos

criticos, alertas ativos e eventos relevantes do dia anterior.

4.4.4. Tarefas de Gerenciamento Remoto - Rotinas Semanais e Mensais
= Monitoramento proativo remoto 8x5 e passivo 24x7 (por ferramentas automatizadas) de todos os

ativos de Tl: servidores, rede, storage, servigos criticos e bancos de dados;

= Gerenciamento e atualizacdo remota continua da plataforma de monitoramento, incluindo criacao e

revisao de hosts, itens, triggers, graficos, mapas de rede e dashboards;

= Analise periddica remota de tendéncias de desempenho e capacidade (CPU, memodria, disco, rede,

IOPS), com emissao de alertas preventivos e recomendacoes de expansao ou otimizagao;

= Gestdo remota do sistema de SIEM ou centralizacdo de logs (Graylog, Elastic Stack/ELK ou

equivalente), incluindo configuragcéo de regras de correlacao e alertas de seguranca;

= |nvestigacao e andlise remota de ocorréncias de intrusdo, tentativas de acesso nao autorizado e

demais eventos de seguranca detectados;

= Planejamento, configuracdo e manutengao remota das solucdes de backup (Veeam Backup, Bacula,
Amanda, Duplicati ou equivalente), definindo politicas de retencao, janelas de backup e

agendamentos;

= Realizacdo remota de testes periédicos de recuperagdo de dados (restore tests), com

documentacéo dos resultados e validagao da integridade dos backups;

= Emissao remota de alertas de vulnerabilidades identificadas no ambiente, com plano de remediacao

e acompanhamento da aplicacao das correcoes.

4.4.5. Tarefas de Administracao e Sustentacao da Infraestrutura
= Elaboragao e manutencao do Plano de Backup da Prefeitura, com definicao de politicas por tipo de

dado, criticidade, retencéo e destino (local e nuvem);

= Documentacdo de todas as rotinas de backup e restore, com registro de janelas, volumes,

resultados e histdrico de testes de recuperagéo;

= Elaboragao de relatério técnico mensal de monitoramento, contendo: indicadores de disponibilidade
por servigo/servidor, historico de alertas, andlise de tendéncias, relatério de backup (jobs

executados, falhas, volumes) e relatério de eventos de seguranca;
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= Apoio técnico remoto as demais equipes no diagndstico de problemas de desempenho,

disponibilidade e seguranca detectados pelo monitoramento.

4.5. GS-04 - Administracdo de Banco de Dados (DBA)

Profissional Responsavel

Carga Horaria Mensal

Formacao Minima Exigida

Certificacoes

Administrador de Banco de Dados (DBA)
80 horas (8h presencial + 72h remoto)

Graduagao em Tecnologia da Informacgao, Ciéncia da Computacao,
Engenharia da Computagéao, Sistemas de Informagéo ou areas
correlatas, ou certificagdo técnica equivalente

Oracle Database Administrator Certified Professional, MySQL DBA,
PostgreSQL Professional Certification, Microsoft Certified: Azure

Recomendadas Database Administrator Associate ou equivalente

SGBDs Gerenciados MySQL, MS SQL Server, ,Qracle Database, PostgreSQL, PostGIS
(Banco de Dados Geogréfico)

4.5.1. Escopo Geral

Compreende as atividades de criacao, configuracdo, operacdao, manutencao, otimizacdo, seguranca e

recuperacdao de todos os bancos de dados do ambiente de Tl da Prefeitura Municipal de Caratinga,

executadas predominantemente em regime remoto com presenca fisica mensal programada, junto ao STl e

diretores de informatica e manutengao do departamento.

4.5.2. Das Horas Presenciais (8h/més)
As 8 (oito) horas presenciais mensais serao destinadas prioritariamente as seguintes atividades:

= Participacdo em reunido técnica mensal de alinhamento com o Fiscal do Contrato e demais

profissionais da equipe, com elaboracao de ata;

= Apresentacao presencial dos resultados mensais de administracdo dos bancos de dados, com

analise de desempenho, eventos criticos e recomendagoes a gestdo do CPD;

= Intervengbes que demandem acesso fisico a infraestrutura do CPD relacionadas aos bancos de

dados, como configuragoes iniciais de novos servidores de banco de dados ou migragcdes que exijam

presenca local;

= Reunides técnicas presenciais com equipes de desenvolvimento ou fornecedores de sistemas

legados, quando necessario.

4.5.3. Tarefas de Expediente Remoto - Rotinas Diarias
= Verificacdo remota do status operacional de todas as instancias de banco de dados em produgao,

confirmando disponibilidade, conectividade e auséncia de erros criticos nos logs dos SGBDs;
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= Analise remota dos logs de erro e alertas de cada SGBD (MySQL error log, SQL Server Event Log,

Oracle Alert Log, PostgreSQL pg_Llog), identificando e tratando ocorréncias;

= Verificagdo remota do espago em disco utilizado pelos datafiles, tablespaces, transaction logs e

arquivos de redo/undo de cada instancia, com agao preventiva ao atingir limiares definidos;

= Acompanhamento e validacdo remota dos jobs de backup de banco de dados executados,

confirmando concluséo, integridade e disponibilidade dos pontos de restauracgéo;

= Monitoramento remoto de sessdes ativas, processos bloqueados (blocking/deadlocks), queries de

longa duragao e consumo anormal de recursos em todos os SGBDs;

= Verificagdo remota do correto funcionamento dos jobs agendados em cada instancia de banco de

dados.

4.5.4. Tarefas de Gerenciamento Remoto - Rotinas Semanais e Mensais
= |nstalagdo, configuracao, atualizagdo e aplicagdo remota de patches de seguranga e corre¢ado nos

SGBDs;

= Criacdo, alteracdo e manutencao remota de estruturas de bancos de dados: tabelas, indices,

sequences, procedures armazenadas, functions, triggers, views e materialized views;

= Definicdo e manutengao remota de niveis de acesso, criagao, alteragao e revogacao de usuarios e

permissoes em todos 0os SGBDs, observando o principio do menor privilégio;

= Planejamento e execugao remota de rotinas de backup de banco de dados (full, incremental, log

backup) e testes de recuperacéo (restore), garantindo os objetivos de RTO e RPO definidos;

= Monitoramento, avaliacdo e promocao remota de ajustes de performance (database tuning): analise

e criacao de indices, revisao de planos de execucao, ajuste de pardmetros e otimizacao de queries;

= Planejamento e criagdo remota de jobs automatizados de manutengéo: reorganizagao e
reconstrucao de indices, atualizagcédo de estatisticas, limpeza de logs, purga de dados obsoletos e
verificagao de integridade;

= Anélise e promogao remota de balanceamento de carga e alta disponibilidade dos bancos de dados

(replicacdo, AlwaysOn AG, Streaming Replication, Data Guard ou equivalente, conforme o SGBD);

= Integracao técnica remota com equipes de desenvolvimento e fornecedores de sistemas legados,
prestando suporte em analise de estruturas de dados, revisao de scripts e diagndstico de problemas

de desempenho.
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4.5.5. Tarefas de Administracao e Sustentacao da Infraestrutura

Definicao, implementacdo e revisdo periddica remota de politicas de seguranca de acesso aos
bancos de dados, incluindo controle de acesso, auditoria de operagdes criticas, criptografia e

conformidade com a LGPD;
Emissao de pareceres técnicos sobre hardware e software de infraestrutura de banco de dados;

Elaboracdo e manutengao remota de documentagao técnica dos bancos de dados: dicionario de
dados, diagrama de entidade-relacionamento (DER), politica de backup e recuperagédo e

procedimentos de contingéncia;

Elaboracdo de relatério técnico mensal de gestdo dos SGBDs, contendo: disponibilidade por
instancia, eventos criticos, mudancas executadas, performance (top queries, consumo de recursos),

backup e restore, e recomendac¢des de melhoria.

4.6. GS-05 - Planejamento Estratégico e Suporte Avancado de Tl

Profissional Responsavel Coordenador / Gerente de Tl

Carga Horaria Mensal 80 horas (8h presencial + 72h remoto)

Formacéao Minima Exigida Engenharia da Computagéao, Sistemas de Informagéo ou areas

Certificacoes
Recomendadas

Graduagao em Tecnologia da Informacao, Ciéncia da Computagéo,

correlatas

ITIL v4 Foundation ou superior, COBIT 2019 Foundation, PMP ou
equivalente, Microsoft Certified (MCSE/MCSA), Cisco CCNP ou
equivalente

4.6.1. Escopo Geral
Compreende as atividades de apoio ao STl e diretores para planejamento, governanga, coordenagao técnica

e suporte especializado de nivel avangado a infraestrutura de Tl da Prefeitura, funcionando como ponto de

integracéo entre todos os grupos de servigos, a Administracdo Municipal e os fornecedores de tecnologia,

executadas predominantemente em regime remoto com presenca fisica mensal programada.

4.6.2. Das Horas Presenciais (8h/més)
As 8 (oito) horas presenciais mensais serao destinadas prioritariamente as seguintes atividades:

Participagdo em reunido técnica mensal de alinhamento com o Fiscal do Contrato e todos os
profissionais alocados nos demais grupos de servicos, com elaboragao de ata e registro de decisoes;
Apresentagéo presencial do relatério consolidado mensal de toda a operagao de Tl a gestao da
Prefeitura, com analise de indicadores, ocorréncias relevantes e recomendacdes estratégicas;
Participagdo em reunides presenciais com a Administragdo Municipal, Secretarias ou fornecedores
de tecnologia, quando convocado pelo Fiscal do Contrato;
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o Inspecao presencial geral da infraestrutura do CPD e do ambiente corporativo de Tl, com
emissao de relatério de conformidade e recomendacgdes de melhoria.
4.6.3. Tarefas de Expediente Remoto - Rotinas Diarias
= Apoio ao STl para a coordenagcao remota das atividades diarias de todos os profissionais alocados

nos demais grupos de servi¢os, garantindo integrag¢ao, priorizagdo e alinhamento das entregas;

= Gestdao remota da Central de Servicos (Help Desk): supervisdo da fila de chamados,
acompanhamento dos prazos de SLA, escalonamento de incidentes criticos e garantia do correto

tratamento de todas as requisigoes;

= Ponto de contato oficial entre a CONTRATADA e o Fiscal do Contrato para assuntos técnicos,

operacionais e de gestao contratual;

= Monitoramento remoto do cumprimento dos SLAs pactuados em todos os grupos de servicos, com

acao corretiva imediata quando identificado risco de descumprimento;

=  Gestao e atualizacdo remota do processo de change management, analisando junto aos diretores e

registrando/acompanhando todas as alteragées no ambiente de Tl.

4.6.4. Tarefas de Gerenciamento Remoto — Rotinas Semanais e Mensais
= Planejamento e direcionamento estratégico remoto de todos os temas relacionados a hardware,

software, telecomunicag¢6es e componentes de infraestrutura de Tl da Prefeitura;

= Planejamento e implementagdo remota da infraestrutura do Active Directory Domain Services (AD

DS): Unidades Organizacionais, grupos de seguranga, contas de usudrio e politicas de conta;

=  Gestdo e manutencao remota das Diretivas de Grupo (GPO): criagao, edicao, vinculagao, filtragem e

auditoria de GPOs;

= Planejamento e implementacéo remota de estratégias de autenticagdo e autorizagao: integracéo de

sistemas ao AD, controle RBAC e auditoria de acessos privilegiados;

=  Gestao remota da infraestrutura DNS interna e externa: zonas, registros (A, AAAA, CNAME, MX, SRV,
SPF, DKIM, DMARC) e delegacdbes;

= Planejamento e implementacdo remota de estratégias de acesso remoto seguro: VPN, Remote

Desktop Services (RDS) e autenticacao multifator (MFA/2FA);

= Planejamento e implementacédo remota de estratégias de alta disponibilidade (HA) e recuperagao de

desastres (DR), com elaboragéo e atualizagdo do Plano de Continuidade de Negécios (PCN);

= |dentificagdo remota de problemas, gargalos e vulnerabilidades na topologia atual, com elaboracéo

de plano de melhoria (roadmap tecnolégico);

= Participagdo remota em reunides técnicas com fornecedores de sistemas legados, provedores de

internet, fornecedores de nuvem e demais parceiros tecnoldégicos.
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4.6.5. Tarefas de Administracao e Sustentacao da Infraestrutura

Elaboracado e atualizagdo remota do inventario completo de ativos de Tl (hardware e software),

mantendo o CMDB atualizado;
Elaboracéo e atualizacdo remota do Plano Diretor de Tecnologia da Informacgéao (PDTI) e do Plano de

Continuidade de Negdcios (PCN);

Elaboracao de relatdrio técnico e gerencial mensal consolidado de toda a operagao de T, incluindo
KPIs, analise de tendéncias, ocorréncias relevantes, mudancas executadas e recomendagoes

estratégicas;

Supervisdo remota do cumprimento das obrigacées de conformidade com a LGPD no dmbito da

infraestrutura de Tl gerenciada, reportando eventuais incidentes de seguranga com dados pessoais.

4.7. GS-06 - Suporte Técnico a Equipamentos do Ambiente Corporativo de TI

Profissional Responsavel Técnico de Suporte e Manutencao de Tl

Carga Horaria Mensal 180 horas presenciais

Regime de Execucéao

Formacéao Minima Exigida

Exclusivamente presencial — segunda a sexta-feira, horario de
expediente administrativo

Curso Técnico em Informatica, eletronica ou areas correlatas, ou
Graduacédo em Tecnologia da Informacéo

Certificacoes CompTIA A+, Microsoft MTA (Windows OS Fundamentals), HDI
Recomendadas Support Center Analyst ou equivalente
4.7.1. Escopo Geral

Compreende as atividades de apoio aos diretores de informatica e manutencdo com o suporte técnico

presencial, manutencao preventiva e corretiva, configuracao e gerenciamento de todos os equipamentos de

Tecnologia da Informacgéo da Prefeitura Municipal de Caratinga. Sdo equipamentos cobertos por este Grupo

de Servicos:

Microcomputadores e estacdes de trabalho (desktops, all-in-ones): hardware (processador,
memoéria RAM, HD/SSD, fonte, placa-mae, placa de video, placa de rede) e software (sistema

operacional, drivers, aplicativos corporativos, antivirus);

Notebooks e ultrabooks: configuracdo, manutencgdo, atualizacdo de software e verificagdo de

hardware;

Monitores: configuragdo, identificacdo de defeitos e encaminhamento para manutengéo

especializada quando necessério;

Impressoras e multifuncionais: instalacao de drivers, configuracdo em rede, compartilhamento,

substituicdo de suprimentos (toner, cartucho, cilindro), limpeza e manutenc¢ao preventiva;

AV. Professor Armando Alves da Silva, 1950, Zacarias, Caratinga - MG
E-mail: licitacao@caratinga.mg.gov.br | site: www.caratinga.mg.gov.br



mailto:compras@caratinga.mg.gov.br
http://www.caratinga.mg.gov.br/

%}0 PE%

~
3 4
Q m
PODER EXECUTIVO
Secretaria de Planejamento e Fazenda R ©
Superintendéncia de Contratos e LicitagGes LICITAG

= Scanners: instalagdo, configuragdo, manutencao preventiva (limpeza de lentes e rolos) e suporte a
usuarios;

= No-breaks (UPS): verificagcao periddica do estado das baterias, calibragao e testes de autonomia;

= Estabilizadores e filtros de linha: verificagdo e encaminhamento para substituicéo;

= Telefones IP e aparelhos de videoconferéncia: configuragao, atualizacdo de firmware e suporte a
usuarios;

= Cameras de videomonitoramento corporativo (CFTV/IP): configuragdo, manutengcdo preventiva e
suporte ao sistema de gravagcdo/NVR, quando integradas a infraestrutura de Tl do CPD;

= Dispositivos de armazenamento externo (HDs externos, pen drives corporativos): controle,
configuracao, criptografia e descarte seguro;

= Projetores e equipamentos de apresentacdo multimidia: configuracdo, manutencao e suporte em

eventos e salas de reuniao;

= Coletores de dados e leitores de cédigo de barras/QR Code: configuragdo e suporte, quando

utilizados por setores da Prefeitura;

= Qutros periféricos e equipamentos de Tl em uso nos setores administrativos do Centro

Administrativo.

4.7.2. Tarefas de Expediente Presencial — Rotinas Diarias
= Atendimento presencial e por sistema de chamados (Help Desk de 1° nivel) as solicitagoes de

suporte técnico dos usuarios de todos os setores e secretarias do Centro Administrativo, com
registro, triagem, priorizacao e resolucao;
= Diagndstico e resolugao de problemas de hardware e software nos equipamentos de Tl dos usudrios,

com registro da solucéo adotada no sistema de chamados;

= |Instalacao, reinstalacdo e configuracdo de sistemas operacionais (Windows 10/11, Linux) e
aplicativos corporativos nos postos de trabalho dos usudrios, conforme padrdo definido pela
Administragdo Municipal;

= Configuragao e reconexao de equipamentos de usudrios a rede local (cabeada e Wi-Fi), colaborando

com o GS-01 em casos de problemas de conectividade;

= Suporte presencial a configuracdo e ao uso de impressoras e multifuncionais pelos usudrios,
incluindo instalagao de drivers, configuragcdo de compartilhamento em rede e orientagcao de uso;
= |dentificacdo e encaminhamento de equipamentos com defeito que necessitem de manutencéo

especializada ou garantia junto ao fabricante/fornecedor, com registro e controle do processo;
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=  Controle e reposicao de suprimentos de impressao (toner, cartucho, cilindro, papel) nos setores,

com registro de consumo e comunicagao ao gestor do contrato sobre necessidade de reposigao.

4.7.3. Tarefas de Gerenciamento Presencial — Rotinas Semanais e Mensais
= Execucdo de manutencdo preventiva periddica nos microcomputadores e notebooks: limpeza

interna, verificacdo de temperatura, atualizagdo de sistema operacional e drivers, verificagdo de

integridade do HD/SSD (SMART) e limpeza de software desnecessario;

= Execucdo de manutencdo preventiva nas impressoras e multifuncionais: limpeza de cabecas de

impressao, rolos de alimentagao e vidros de escaneamento; verificagao de niveis de suprimentos;

= \Verificacdo periddica do estado de conservacdo e funcionamento dos no-breaks (UPS) e
estabilizadores, com realizacao de testes de autonomia e encaminhamento de baterias com falha
para substituicéo;

= Configuracdo e manutencao da imagem padrao (standard image) dos postos de trabalho, garantindo
homogeneidade de configuracdo, seguranca e atualizacdo em todos os microcomputadores do

Centro Administrativo;

= Gestdo e controle do inventario fisico de equipamentos de Tl dos setores: atualizacdo de
planilha/sistema de patriménio, registro de movimentacoes, controle de numero de série e
patrimdnio;

= Controle do ciclo de vida dos equipamentos de Tl: identificacdo de equipamentos obsoletos ou com

alto custo de manutengao, com elaboracao de relatério e recomendacgao de substituicao;

= Execucdo do processo de descarte seguro de equipamentos e midias de armazenamento,

observando a legislacao ambiental vigente e garantindo a destruicdo segura dos dados.

4.7.4. Tarefas de Administracao e Sustentac¢ao da Infraestrutura
= Apoio técnico ao planejamento do plano de estrutura de cabeamento fisico e loégico do ambiente

corporativo, com levantamento de pontos de rede existentes por setor, identificacdo de nao
conformidades e elaboracao de relatério de recomendagdes técnicas, sem execucao direta dos

servigos de cabeamento;

= Atualizagdo e manutengao do cadastro de inventario de todos os equipamentos de Tl do Centro
Administrativo (nimero de série, patrimbnio, configuragdo de hardware, setor de lotagéo,
responsavel e estado de conservagao);

= Elaboracgao e atualizagao de Procedimentos Operacionais Padrao (POP) para instalagao de sistemas

operacionais, configuragdo de postos de trabalho e manuteng¢éao dos principais equipamentos;

AV. Professor Armando Alves da Silva, 1950, Zacarias, Caratinga - MG
E-mail: licitacao@caratinga.mg.gov.br | site: www.caratinga.mg.gov.br



mailto:compras@caratinga.mg.gov.br
http://www.caratinga.mg.gov.br/

%}O PE%

~
3 4
Q m
PODER EXECUTIVO
Secretaria de Planejamento e Fazenda R ©
Superintendéncia de Contratos e LicitagGes LICITAG

Elaboracao de relatério técnico mensal de suporte, contendo: volume de chamados atendidos por

categoria e prioridade, tempo médio de resolugao, equipamentos em manutencdo ou aguardando

pecas, consumo de suprimentos, relacdo de equipamentos obsoletos identificados e

recomendacdes de melhoria.

4.8. GS-07 - Gestao de Contetido Web e Suporte ao Portal da Prefeitura de Caratinga
Profissional Responsavel Analista de Conteudo Web e Midias Digitais
Carga Horaria Mensal 180 horas presenciais

Exclusivamente presencial — segunda a sexta-feira, horario de

Regime de Execucao . i, .
g ¢ expediente administrativo

Graduagdo em Comunicagdo Social, Jornalismo, Publicidade e
Propaganda, Tecnologia da Informacéao, Design Grafico, Sistemas
para Internet, Marketing Digital ou areas correlatas, ou curso técnico
em areas afins com experiéncia comprovada

Formacéao Minima Exigida

CMS (preferencialmente WordPress, Joomla ou sistema adotado
Conhecimentos Técnicos pela Prefeitura); HTML e CSS; acessibilidade digital (eMAG/WCAG);
Exigidos edicao de imagens (Photoshop, Canva ou equivalente); SEO;
ferramentas de analytics (Google Analytics ou equivalente)

4.8.1. Escopo Geral

Compreende apoio a Superintendéncia de Comunicagao as atividades de gestao, operacao e suporte técnico

ao Portal Oficial da Prefeitura Municipal de Caratinga na internet, abrangendo a administragdo do Sistema de

Gerenciamento de Conteudo Web (CMS), a publicacdo e manutengao de conteudos institucionais,

informativos e jornalisticos, o apoio a produgao de conteddo multimidia e a garantia da atualizagao continua,

da acessibilidade e da conformidade legal das informacgdes publicadas, em atendimento a Lei de Acesso a

Informacgao (LAl —Lein® 12.527/2011), a Lei de Responsabilidade Fiscal e a LGPD.

4.8.2. Tarefas de Expediente Presencial — Rotinas Diarias

Monitoramento diario do Portal da Prefeitura, verificando disponibilidade, tempo de carregamento,
erros de navegacao (paginas 404, links quebrados, imagens nao carregadas) e funcionamento dos

formularios e sistemas integrados ao portal;

Publicacéo de noticias, avisos, comunicados, editais, portarias, decretos e demais atos oficiais no
Portal, conforme demanda das Secretarias e da Comunicacao Social da Prefeitura, observando

padrdes editoriais, de formatacgéo e de acessibilidade;

Insercao, alteragdo, exclusdo e organizacdo de contelidos nas paginas institucionais do Portal
(apresentacao da Prefeitura, estrutura organizacional, servicos ao cidadao, secretarias, legislagéo,
transparéncia, servicos digitais e demais segoes);
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Atualizacdo da secado de Transparéncia Publica do Portal, garantindo a publicagdo tempestiva das
informacgoes exigidas pela LAI, pela Lei de Responsabilidade Fiscal e pela LGPD, em conformidade

com os prazos legais;

Gerenciamento de menus, categorias, tags, taxonomias e estrutura de navegacdao do CMS,
garantindo organizacao logica e facilidade de acesso as informacdes pelo cidadao;

Atendimento as solicitagoes de publicagao, alteragao e remogao de conteddo encaminhadas pelas

Secretarias e setores da Prefeitura, com priorizagado conforme urgéncia e relevancia;

Apoio direto e presencial a equipe de Comunicacao Social da Prefeitura na producao, revisdo e
formatacao de conteudos para o portal de noticias, incluindo matérias jornalisticas, releases,

coberturas de eventos e campanhas institucionais.

4.8.3. Tarefas de Gerenciamento Presencial — Rotinas Semanais e Mensais

Administracdo técnica do CMS do Portal: instalacdo e atualizacdo do CMS e de seus
plugins/extensoes, gerenciamento de usudrios e permissoes de edi¢cao por setor, configuracao de

fluxos de publicagao e aprovagao de conteudo;

Gestao da biblioteca de midias e arquivos do CMS: organizagédo, catalogacao, otimizagédo e

compressao de imagens, videos, documentos PDF, audios e demais arquivos publicados no Portal;

Producéo e edicao de conteddo multimidia para o Portal: criagdo de banners, imagens de capa,
cards informativos, infograficos e pecas visuais institucionais, observando a identidade visual da

Prefeitura;

Apoio técnico na producdo, edicdo e publicacdo de conteddo em video: insercao de videos
hospedados no YouTube ou plataforma equivalente, criacao de thumbnails e descricoes otimizadas

para SEO e acessibilidade;

Apoio a construcdo de novas paginas, secdes e layouts no Portal, utilizando os construtores de
pagina disponiveis no CMS (Elementor, Gutenberg, Divi ou equivalente), em conformidade com as
diretrizes de acessibilidade digital (eMAG 3.1 e WCAG 2.1);

Realizacao periddica de testes de usabilidade e acessibilidade nas paginas do Portal, identificando e
corrigindo barreiras de acesso para pessoas com deficiéncia;

Monitoramento de acessos, trafego e desempenho do Portal utilizando ferramentas de analytics
(Google Analytics, Google Search Console ou equivalente), com elaboragao de relatério mensal de
desempenho digital;

Aplicacao de boas praticas de SEO nas publicagdes e paginas do Portal: otimizagao de titulos, meta
descriptions, URLs amigaveis, textos alternativos em imagens e estrutura de headings;
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= Cobertura presencial de eventos, solenidades, inauguragées e demais atos publicos promovidos
pela Prefeitura para producao de conteudo fotografico e de texto destinado ao portal de noticias,

quando solicitado pelo Fiscal do Contrato;

= Verificagdo e manutencado dos certificados SSL/TLS do Portal, em coordenagdo com o GS-02,

garantindo comunicacao segura (HTTPS) e auséncia de avisos de seguranga nos navegadores.

4.8.4. Tarefas de Administracao e Sustentacgao da Infraestrutura Web
= Elaboracdo e manutencdo do Manual de Publicacdo do Portal da Prefeitura: guia editorial com

padrdes de escrita, formatacao, identidade visual, critérios de publicagao e fluxo de aprovagao de

conteudo, a ser utilizado pelos setores demandantes;

= Suporte e treinamento continuado aos servidores das Secretarias que atuam como colaboradores de
conteudo no CMS, capacitando-os para insergcdo basica de conteddo conforme padrdes

estabelecidos;

= Elaboragdo e atualizacdo do mapa do site (sitemap.xml) e do arquivo robots.txt, otimizando a

indexacao do Portal pelos motores de busca;

= Gestdo do processo de arquivamento e remogao de conteddos desatualizados, com criagao de
redirecionamentos adequados (301) para evitar erros de navegacao e preservar o ranqueamento das
paginas;

= Acompanhamento e suporte técnico a integracdo do Portal com sistemas externos da Prefeitura
(ouvidoria, carta de servigos, agendamento online, consulta de tributos e demais servigos digitais ao
cidadao);

= Verificagdo mensal da conformidade do Portal com os requisitos da LAI, com geracao de checklist de

itens obrigatérios e comunicagao das pendéncias a Administragcao Municipal;

= Elaboragédo de relatério técnico e editorial mensal do Portal, contendo: volume de publicagdes
realizadas por categoria, indicadores de acessibilidade, métricas de trafego (sessdes, usuarios,
paginas mais visitadas, tempo médio de permanéncia, taxa de rejeicao), pendéncias de conteldo

identificadas, ocorréncias técnicas e recomendacdes de melhoria.

5. REQUISITOS DA CONTRATACAO

5.1. Requisitos de Negdcio

5.1.1. A CONTRATADA devera garantir a prestagao dos servigos de forma continua, sem interrupgoes

injustificadas, assegurando a disponibilidade minima dos sistemas criticos da Prefeitura.
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5.1.2. Todos os servigos prestados deverao estar em conformidade com a LGPD (Lei n® 13.709/2018),

especialmente no que tange ao tratamento de dados pessoais de cidadaos e servidores municipais.

5.2. Requisitos de Capacitacao
5.2.1. A equipe técnica alocada devera possuir qualificacdo compativel com os servicos prestados,

preferencialmente com certificacdes e especializagdes reconhecidas pelo mercado.

5.3. Requisitos Legais, Normativos e Ambientais
5.3.1. A CONTRATADA devera observar a legislagédo trabalhista, previdencidria e tributaria vigente, bem

como as normas de seguranga do trabalho aplicaveis a execugao dos servigos.

5.3.2. A execugao dos servigos devera observar a Instrugdo Normativa SGD/ME n® 94/2022, que dispoe
sobre o processo de contratagdo de solugoes de Tl pelos drgédos e entidades integrantes do Sistema de

Administracao dos Recursos de Tecnologia da Informacgao.

5.3.3. A CONTRATADA devera adotar boas praticas de sustentabilidade ambiental na execugdo dos

servigos, conforme art. 11, I, da Lein® 14.133/2021.

6. MODELO DE EXECUGAO E GESTAO DO CONTRATO

6.1. Modelo de Execugao

6.1.1. Os servicos serdao executados conforme os regimes de execucao definidos para cada Grupo de

Servicos no ltem 4 deste Termo de Referéncia, observando-se:

= Para os Grupos GS-01 a GS-05: regime misto, com 8 (oito) horas presenciais e 72 (setenta e duas)

horas remotas mensais por profissional;

= Para os Grupos GS-06 e GS-07: regime exclusivamente presencial, com 180 (cento e oitenta) horas

mensais por profissional, de segunda a sexta-feira, em horario de expediente administrativo.

6.1.2. O atendimento de rotina ocorrera de segunda a sexta-feira, das 08h as 18h, exceto feriados nacionais,

estaduais e municipais, salvo quando convocado para atendimento de emergéncia.

6.1.3. Para incidentes de nivel critico (Prioridade 1), devera ser garantido atendimento emergencial inclusive

fora do horério de expediente, com inicio do atendimento em até 2 (duas) horas apds a abertura do chamado.

6.2. Acordo de Nivel de Servigo — SLA
6.2.1. A CONTRATADA devera cumprir os seguintes prazos de atendimento, conforme a classificagdo de

prioridade dos chamados:
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Tempo 1° Tempo

Prioridade S Atendimento Resolugao

Disponibilidade

Servigco essencial
indisponivel; impacto 2 horas 4 horas 24x7
amplo na operagéo

P1-
Critico

Degradacao severa de
P2 - Alto | servigco; impacto 4 horas 8 horas 8x5
significativo em area

Servico parcialmente
P3 - Médio | afetado; workaround 8 horas 24 horas 8x5
disponivel

Requisicao de servico
P4 - Baixo | ou melhoriasem 24 horas 72 horas 8x5
impacto operacional

6.2.2. O descumprimento reiterado dos SLAs pactuados podera ensejar a aplicagdo das penalidades

previstas no Contrato e neste Termo de Referéncia, nos termos dos arts. 155 e 156 da Lei n® 14.133/2021.

6.3. Modelo de Gestao do Contrato
6.3.1. A fiscalizacdo do contrato sera exercida por servidor(es) designado(s) pela autoridade competente da

Prefeitura de Caratinga, nos termos do art. 117 da Lei n® 14.133/2021, aos quais competira:

= Fiscalizar a execugao dos servigos e a conformidade com o Contrato e este Termo de Referéncia;

= Receber osrelatérios mensais e atestar a prestacao dos servicos;

= Registrar ocorréncias e notificar a CONTRATADA sobre inconformidades;

= Encaminhar a autoridade superior os relatérios de fiscalizacao e eventuais propostas de penalizagao.
6.3.2. A CONTRATADA devera designar Preposto formalmente constituido para representa-la na execugéo

do Contrato, com poderes para resolver questdes relacionadas a execucao dos servigos.

6.3.3. Reunides de acompanhamento e alinhamento serdo realizadas mensalmente entre o Fiscal do

Contrato e o Preposto da CONTRATADA, com elaboracéao de ata.

7.PRAZO DE VIGENCIA

7.1. O contrato tera vigéncia de 12 (doze) meses, contados da data de sua assinatura, podendo ser

prorrogado, até o limite de meses proposto, nos termos do art. 107 da Lein® 14.133/2021.

7.2. A prorrogacéo do contrato dependera de concordancia expressa da CONTRATADA, com antecedéncia

minima de 60 (sessenta) dias do término do periodo vigente.
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7.3. As alteragOes contratuais obedecerao ao disposto no art. 124 e seguintes da Lei n® 14.133/2021,

mediante celebragao de Termo Aditivo.

8. FORMULAGAO DA PROPOSTA DE PRECOS

8.1. Disposigoes Gerais
8.1.1. A licitante devera apresentar, por ocasiao de sua participagdo no processo licitatério, a Proposta de

Precos obrigatoriamente em conformidade com o que esta descrito neste Termo de Referéncia e no

Instrumento de Convocacgao (Edital), sob pena de desclassificagao.

8.1.2. A Proposta de Precos devera ser elaborada com clareza, objetividade e precisdo, sem emendas,
rasuras, entrelinhas ou condigdes que dificultem sua analise, devendo estar assinada pelo representante

legal da licitante ou por procurador devidamente habilitado.

8.1.3. A simples participacéo no certame implica a aceitagéo irrestrita de todas as condi¢des estabelecidas
neste Termo de Referéncia e no Edital, e o reconhecimento de que os pregos apresentados sao suficientes
para a cobertura integral de todos os custos necessarios a plena execucdo dos servicos objeto desta

contratacao.

8.1.4. A Proposta de Precos tera validade minima de 60 (sessenta) dias, contados da data de sua entrega ou
envio eletrénico, podendo ser prorrogada por igual periodo mediante concordancia expressa da licitante, nos

termos do art. 90, § 3°, da Lei n® 14.133/2021.

8.2. Da Planilha de Formacao de Precos
8.2.1. A licitante devera apresentar, obrigatoriamente, a Planilha de Formagédo de Pregos devidamente

preenchida, conforme o modelo constante deste Termo de Referéncia, contemplando todos os Grupos de

Servicos descritos no Item 4.

8.2.2. A auséncia de preenchimento de qualquer campo obrigatério da Planilha de Formacao de Precos, ou a
omissao de preco para qualquer Grupo de Servigcos, ensejara a desclassificacdo imediata da licitante, nos

termos do art. 59, lll, da Lein® 14.133/2021.

8.2.3. Os precos deverdo ser cotados em moeda corrente nacional (R$ — Real), com duas casas decimais
para valores fracionarios, sendo vedada a apresentacdo de pregos em moeda estrangeira, indexados ou

condicionados a qualquer variavel.

8.2.4. Em caso de divergéncia entre o valor unitario e o valor total, prevalecera o valor unitario. Em caso de
divergéncia entre o valor expresso em algarismos e o valor expresso por extenso, prevalecera o valor por

extenso.
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8.3. Da Composicgao dos Precos

8.3.1. Os precgos ofertados na Proposta deverdo incorporar, obrigatdria e integralmente, todas as despesas,
custos diretos e indiretos de qualquer natureza, inerentes a plena execucao do objeto contratual pela

CONTRATADA, incluindo, sem se limitar a:

— Custos com Pessoal: salarios, honorarios e remuneragées dos profissionais alocados em cada
Grupo de Servicos, observadas as cargas hordrias definidas no Item 4; encargos sociais e
trabalhistas obrigatérios (INSS patronal, FGTS, PIS/PASEP, COFINS e demais contribuicoes);
beneficios trabalhistas (vale-transporte, vale-alimentacao/refeicao, plano de saude, seguro de vida e
demais beneficios previstos em convencao coletiva); provisdes para férias, 13° salario, aviso prévio

e demais verbas rescisorias; EPIs e uniformes dos profissionais, quando aplicaveis;

— Custos com Logistica e Deslocamento: despesas de transporte, deslocamento e locomocao dos
profissionais para cumprimento das horas presenciais previstas em cada Grupo de Servicos,
incluindo combustivel, pedagio, estacionamento e didrias, quando necessarias; custos de frete e

seguros de equipamentos ou materiais necessarios a execug¢ao dos servigos;

— Custos com Infraestrutura Tecnoldgica: licengas de software, ferramentas de gestdo remota,
plataformas de monitoramento, sistemas de Help Desk, ferramentas de acesso seguro (VPN client,
SSH, RDP) e demais solucdes tecnoldgicas necessadrias a execucao dos servicos remotos dos
Grupos GS-01 a GS-05; infraestrutura de conectividade e acesso a internet de responsabilidade da

CONTRATADA; equipamentos de trabalho dos profissionais (notebooks, headsets, periféricos);

— Custos com Aquisicao de Bens e Materiais: materiais de consumo necessarios a prestagdo dos
servigos (midias, cabos de teste, ferramentas de diagndstico, material de limpeza para manutengao
de equipamentos e demais insumos); suprimentos de escritério necessarios a elaboragdo de

relatérios e documentacao técnica;

— Custos Tributarios e Fiscais: IRPJ e CSLL, na propor¢cdo correspondente ao objeto contratual;
ISS/ISSQN, conforme legislagdo do municipio sede da CONTRATADA; PIS e COFINS; quaisquer

outros tributos, taxas, contribuicdes ou emolumentos devidos em razao da prestacao dos servicos;

— Despesas Operacionais e Administrativas: custos de administragdo, geréncia e overhead
operacional da CONTRATADA; seguros de responsabilidade civil; custos com certificagdes,
treinamentos e capacitagdes dos profissionais alocados; margem de lucro da CONTRATADA;
quaisquer outras despesas operacionais de qualquer natureza direta ou indiretamente relacionadas
a execucao do objeto.
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8.3.2. A CONTRATANTE nao arcara com nenhum custo adicional que ndo esteja contemplado nos pregos

ofertados na Proposta, sendo vedado a CONTRATADA pleitear, a qualquer titulo, o ressarcimento de

despesas nao previstas nos precos contratados, salvo nas hipdteses expressamente previstas na Lei n®

14.133/2021.

8.4. Modelo de Proposta de Precos e Planilha de Formacgao de Pregos - Item Unico

8.4.1. A licitante devera apresentar, obrigatoriamente, Planilha de Formacgao de Precos com 1 (um) item

unico que aglutina integralmente todos os Grupos de Servicos (GS-01 a GS-07), a totalidade dos

profissionais alocados e a carga horaria técnica total de 760 (setecentas e sessenta) horas mensais,

conforme o modelo abaixo:

Item

Descrigao do Objeto

Unid.

Qtd.

VL. Unit.
Mensal
Estimado (R$)

VL. Total
Estimado (R$)

01

Prestacao de servicos técnicos
especializados e continuados de
planejamento, execucdo e
monitoramento de infraestrutura de
Tecnologia da Informacéao e Seguranca da
Informacéo Institucional do Centro de
Processamento de Dados (CPD) e do
Centro Administrativo da Prefeitura
Municipal de Caratinga/MG,
compreendendo a alocagao de equipe
técnica multidisfiplinar com 7 (sete)
profissionais especializados e carga
horaria técnica total de 760 (setecentas e
sessenta) horas mensais, distribuidas em
Grupos de Servicos integrados conforme
Termo de Referéncia Técnico.

12

R$ 55.761,25

R$ 669.135,00

VALOR GLOBAL TOTAL (12 MESES):

R$669.135,00

Valor Global por Extenso: seiscentos e sessenta e nove mil, cento e trinta e cinco reais

8.4.2 - O preco unitario mensal ofertado devera incorporar integralmente todos os custos diretos e indiretos

necessarios a plena execucao dos servigos dos 7 Grupos, incluindo:

Remuneracao dos 7 profissionais com encargos sociais e trabalhistas (INSS patronal, FGTS,

PIS/PASEP, COFINS) e beneficios (VT, VR, plano de saude, seguro de vida, demais conveniados);

ProvisoOes rescisdrias dos 7 profissionais: férias + 1/3, 13° salario, aviso prévio e multa do FGTS;
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= |nfraestrutura de acesso remoto para os profissionais dos GS-01 a GS-05: VPN client, ferramentas
de gerenciamento remoto, ITSM, monitoramento (Zabbix/Nagios), licencas de software

especializadas;

= Deslocamento e transporte para as atividades presenciais dos GS-01 a GS-05 (40h

presenciais/més) e dos GS-06 e GS-07 (360h presenciais/més);

= Equipamentos de trabalho de todos os profissionais (notebooks, headsets, periféricos e ferramentas
de diagnostico);
=  Tributos aplicaveis: ISS/ISSQN, PIS, COFINS, IRPJ, CSLL e demais encargos fiscais;

= Overhead administrativo, gestdo do contrato, seguros de responsabilidade civil, certificacdes e

treinamentos, e margem de lucro da CONTRATADA.

8.4.3. Sado consideradas condi¢cbes de desclassificagao da proposta, sem prejuizo das demais hipoteses

previstas no Edital e na Lei n® 14.133/2021:

= Apresentagéo de prego igual a zero, simbdlico ou manifestamente inexequivel para nos termos do

art. 59, IV, da Lein® 14.133/2021;

= Apresentacao de preco global superior ao valor maximo estimado pela Administragao, divulgado no

Edital;
= Nao apresentacao da Planilha de Formacao de Pregcos no modelo exigido;

= Apresentacdo de proposta condicionada, alternativa ou com prazo de validade inferior ao minimo
exigido;
= Recusa em apresentar a planilha de composicao de custos detalhada, quando solicitada pelo

Pregoeiro durante a sessao publica ou na fase de negociagao.

8.5. Da Negociacao de Precos
8.5.1. Apds o encerramento da fase de lances, o Pregoeiro podera negociar diretamente com o licitante

detentor da melhor oferta, com vistas a obtencao de condicdo mais vantajosa para a Administracao, nos

termos do art. 61 da Lein® 14.133/2021.

8.5.2. Durante a fase de negociagao, o Pregoeiro podera solicitar a licitante a apresentagao de planilha de
composicdo de custos detalhada, discriminando todos os componentes de custo que integram o preco
ofertado, para fins de verificagdo da exequibilidade da proposta. A recusa em apresentar a planilha ensejara

a desclassificagdo da licitante.
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8.5.3. A negociacao podera ser realizada para o valor global ou por item, a critério do Pregoeiro, sempre com

vistas a obtencao do menor pregco compativel com a execucao adequada dos servicos.

8.6. Da Aceitabilidade e Exequibilidade dos Precos
8.6.1. Serao desclassificadas as propostas que apresentem preco global superior ao valor maximo estimado

pela Administragao Municipal, fixado no Edital com base na pesquisa de mercado realizada nos termos do

art. 23 daLein®14.133/2021.

8.6.2. Serd considerada inexequivel a proposta cujo preco global ou cujo preco unitario de qualquer item seja
inferior a 50% (cinquenta por cento) do valor or¢gado pela Administragao para o respectivo item, presumindo-
se a impossibilidade de execucao adequada do objeto nessas condicdes, nos termos do art. 59, IV, da Lei n®

14.133/2021.

8.6.3. Na hipétese de preco aparentemente inexequivel, sera facultado a licitante demonstrar, mediante
apresentacao de planilha de composicao de custos detalhada e documentagcao comprobatdria, que o prego
ofertado € compativel com as condi¢cdes de mercado e suficiente para a cobertura integral dos custos de

execugao.

8.6.4. A aceitacao da proposta ndo exime a CONTRATADA de sua responsabilidade pela plena execugéo dos
servicos nas condicoes e especificacoes contidas neste Termo de Referéncia e no Contrato,

independentemente do preco ofertado.

8.7. Do Reajuste de Precos
8.7.1. O preco contratado sera fixo e irreajustavel pelo periodo de 12 (doze) meses, contados da data de

assinatura do contrato.

8.7.2. Apds o periodo de 12 meses, 0s precos contratuais poderdo ser reajustados, mediante solicitagcao
formal da CONTRATADA, com base na variagdo acumulada do indice Nacional de Pregcos ao Consumidor
Amplo (IPCA), apurado pelo IBGE, ou de indice setorial equivalente que reflita a variagdo dos custos dos

insumos predominantes do objeto, nos termos do art. 92, 88 1° e 2°, da Lei n® 14.133/2021.

8.7.3. O reajuste devera ser formalizado mediante celebracao de Termo Aditivo ao contrato, sendo vedada a
aplicagao retroativa de reajuste para periodo anterior a data do protocolo do pedido formal pela

CONTRATADA.

8.7.4. A CONTRATADA nao tera direito ao reajuste se nao o requerer durante a vigéncia do contrato ou da

respectiva prorrogacéo, ocorrendo preclusdo do direito caso ndo exercido tempestivamente.
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9. ESTIMATIVA DE PRECOS E DO ORCAMENTO

9.1. A estimativa de precos foi elaborada com base em pesquisa de mercado realizada junto a empresas
fornecedoras do objeto e consulta a contratagdes similares publicadas no Portal Nacional de Contratagcoes
Publicas (PNCP) e no SIASG, em conformidade com o art. 23 da Lei n°® 14.133/2021 e com a Instrucao
Normativa SEGES/ME n° 65/2021.

9.2. A metodologia adotada para formacéao do preco estimado foi a média aritmética dos valores coletados

na pesquisa de mercado, conforme memoria de calculo em anexo ao processo administrativo.

9.3. O valor total estimado da contratacdo, a ser apurado na pesquisa de mercado, constituird o limite
maximo para a contratacao, sendo vedada a aceitagao de proposta que exceda esse valor, conforme art. 59,

Ill, da Lein® 14.133/2021.

9.4. O precgo contratado podera ser reajustado apés 12 (doze) meses contados da data de assinatura do
contrato, com base na variagdo do IPCA ou indice setorial equivalente, nos termos do art. 92, 88 1° e 2°, da

Lein®14.133/2021.

10. CRITERIOS DE HABILITACAO

10.1. Habilitagdo Juridica
10.1.1. Documentacgao de habilitacdo juridica conforme art. 66 da Lei n® 14.133/2021: ato constitutivo,

estatuto ou contrato social em vigor, devidamente registrado, com objeto social compativel com o objeto

licitado.

10.2. Regularidade Fiscal, Social e Trabalhista
10.2.1. Prova de regularidade para com a Fazenda Federal (certiddo conjunta de débitos relativos aos

tributos federais e a Divida Ativa da Unido), Estadual, Distrital e Municipal do domicilio ou sede da licitante.
10.2.2. Prova de regularidade perante o Fundo de Garantia do Tempo de Servigo (FGTS).

10.2.3. Prova de inexisténcia de débitos inadimplidos perante a Justi¢ca do Trabalho (CNDT).

10.3. Qualificagao Econémico-Financeira
10.3.1. Balango patrimonial, demonstragéo de resultado de exercicio e demais demonstragoes contabeis do

ultimo exercicio social exigivel, que comprovem a boa situagao financeira da empresa.

10.3.2. Certidao negativa de faléncia ou recuperacao judicial, expedida pelo distribuidor da sede da licitante.
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10.4. Qualificagao Técnica
10.4.1. A licitante devera comprovar capacidade técnica-operacional e técnica-profissional, mediante a

seguinte documentacgao:

10.4.2. CAPACIDADE TECNICA-OPERACIONAL: Apresentacdo de no minimo 1 (um) Atestado de
Capacidade Técnica, emitido por pessoa juridica de direito publico ou privado, que comprove que a licitante
executou ou esta executando de forma satisfatéria servicos compativeis em natureza e complexidade com o

objeto desta licitacao, abrangendo ao menos:

= Suporte e manutencao de infraestrutura de Tl (redes, servidores e banco de dados);
= Administracio de sistemas operacionais Windows Server e/ou GNU/Linux;
=  Gestao de Help Desk/Service Desk para atendimento a usuarios.

10.4.2.1. Justificativa para a exigéncia da equipe técnica completa na fase de habilitagcao

A exigéncia de comprovacgao de disponibilidade da equipe técnica completa na fase de habilitagao é medida
proporcional, razodvel e necessaria, justificada pelas seguintes razbes objetivas: O objeto desta licitagcao
abrange simultaneamente 7 especialidades técnicas distintas e interdependentes da area de Tecnologia da
Informacao e Comunicagao aplicada a Gestao Publica: (i) administragao de redes de dados multimidias; (ii)
administracdo de servidores fisicos e virtuais com multiplos sistemas operacionais; (iii) monitoramento de
infraestrutura, seguranca da informacao e gestao de backup; (iv) administracao de banco de dados em cinco
SGBDs distintos; (v) governanca de Tl, planejamento estratégico e suporte avangado; (vi) suporte técnico
presencial a equipamentos de Tl do ambiente corporativo; e (vii) gestdo de conteudo web e manutencao de

portal institucional em conformidade com a LAI.

Nenhuma dessas especialidades pode ser exercida com proficiéncia pelo mesmo profissional que exerce as
demais, dado que cada uma demanda formacao, certificacdes e experiéncia praticas especificas e
independentes entre si. A auséncia de qualquer um dos 7 profissionais especializados inviabiliza a execugao
adequada do objeto, pois cada grupo de servicos corresponde a uma camada critica e indivisivel da
infraestrutura de Tl da Prefeitura Municipal de Caratinga. A omissao de exigéncia de qualificacao especifica
para qualquer grupo implicaria risco concreto de contratagdo de empresa sem capacidade técnica real para
a execugao integral do objeto, em prejuizo ao interesse publico e a continuidade dos servigos publicos
municipais.

A exigéncia encontra amparo no art. 67, lll, da Lei n® 14.133/2021, que admite a exigéncia de "equipe técnica
qgue se responsabilizara pelos trabalhos", e esta alinhada com a jurisprudéncia do TCU que admite
exigéncias de equipe mais amplas quando o objeto é de natureza multidisciplinar comprovada e

complexidade técnica diferenciada (Acérdaos TCU n® 1.094/2013-Plenario, n® 2.172/2019-Plenario e n®
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2.328/2016-Plenario). A flexibilizacdo das formas de comprovacao de vinculo, admitindo declaragao de

contratacao futura, garante que a exigéncia nao restrinja indevidamente a competitividade do certame,

afastando a restritividade vedada pela Simula TCU n° 272.

10.4.2.2. Exigéncia

A licitante devera comprovar a disponibilidade formal de equipe técnica composta pelos seguintes

profissionais para a execucdo dos servicos objeto desta licitagdo, mediante apresentagdo dos documentos

descritos no item 10.4.2.3:

Grupo  Profissional /

GS-
01

GS-
02

GS-
03

GS-
04

GS-
05

GS-
06

Funcao

Administrador de
Redes e Sistemas

Administrador de
Sistemas / Operador
deTI

Analista de
Monitoramento de Tl

Administrador de
Banco de Dados
(DBA)

Coordenador /
Gerente de Tl
(Responsavel
Técnico pela
execucgao)

Técnico de Suporte e
Manutencdo de Tl

Formacao ou Qualificagdo Minima
Exigida

Graduacao em Tl, Ciéncia da
Computacao, Engenharia da
Computacao ou correlatas, ou
certificagcao técnica reconhecida pelo
mercado em redes de computadores
(Cisco CCNA, CompTIA Network+,
Fortinet NSE ou equivalente)
Graduacgédo em Tl ou correlatas, ou
certificagao técnica em sistemas
operacionais ou virtualizagcéo
(Microsoft Certified, Red Hat
RHCSA/RHCE, VMware VCP ou
equivalente)

Graduacéo em Tl ou correlatas, ou
certificagao técnicaem
monitoramento de infraestrutura ou
seguranca da informacéao (Zabbix
Certified Specialist, CompTIA
Security+, ISO/IEC 27001 Lead
Implementer ou equivalente)
Graduacao em Tl ou correlatas, ou
certificagcao técnica em banco de
dados (Oracle DBA Certified, MySQL
DBA, PostgreSQL Professional ou
equivalente)

Graduacao em Tl, Ciéncia da
Computacao, Engenharia da
Computacgao, Sistemas de
Informacéo ou correlatas

Curso Técnico em Informatica,
Eletronica ou correlatas, ou
GraduagdoemTI

Experiéncia Minima Exigida em
Atestados Técnicos Profissionais

Administracao de redes
corporativas com switches
gerenciaveis, roteadores, firewalls
e infraestrutura Wi-Fi

Administragao de servidores fisicos
e/ou virtuais com Windows Server
e/ou GNU/Linux em ambiente
corporativo

Operacao de ferramentas de
monitoramento de infraestrutura de
Tl (Zabbix, Nagios ou equivalente)
e/ou gestdo de SIEM

Administracao de ao menos dois
dos seguintes SGBDs: MySQL, MS
SQL Server, Oracle Database ou
PostgreSQL

Coordenacao, gerenciamento ou
supervisao técnica de equipe de Tl
ou de projeto de infraestrutura de Tl
em 6rgao ou entidade publica,
comprovada por atestado emitido
por pessoa juridica de direito
publico

Suporte técnico presencial a
usudrios e manutengao preventiva
e corretiva de equipamentos de Tl
em ambiente corporativo
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GS- Analista de Graduacao em Comunicacao Social, = Gestao de CMS (WordPress,
07 Conteudo Web e Jornalismo, Publicidade e Joomla ou equivalente), publicacao
Midias Digitais Propaganda, Tl, Design Grafico, de conteudo web institucional,
Sistemas para Internet ou correlatas, edicao de imagens e aplicagdo de
ou curso técnico na area com boas praticas de SEO

experiéncia comprovada

10.4.2.3. Das formas admitidas de comprovacgao de disponibilidade e de vinculo profissional

A comprovacgao da disponibilidade dos profissionais indicados podera ser feita por qualquer dos seguintes
meios, individualmente ou em combinagao, cabendo a licitante a escolha do instrumento mais adequado a

sua realidade:

(a) Vinculo empregaticio formal: Contrato de Trabalho registrado, Carteira de Trabalho e Previdéncia Social
(CTPS) com registro vigente, ou extrato do eSocial com vinculo ativo do profissional com a licitante,
acompanhados de declaragao assinada pelo profissional confirmando sua disponibilidade para alocacao no

contrato objeto desta licitacéo.

(b) Vinculo societario: Contrato Social, Estatuto Social ou Acordo de Sécios, para profissionais que sejam
sécios ou dirigentes da licitante, acompanhados de declaracdo assinada pelo profissional confirmando a

disponibilidade para alocacao.

(c) Contrato de Prestagdo de Servigos vigente: Contrato de Prestagcédo de Servigos ja celebrado entre a
licitante e o profissional, com vigéncia minima até a data de realizacdo do certame, contendo
obrigatoriamente: identificacdo das partes; descricdo das atividades a serem desempenhadas pelo
profissional compativeis com o Grupo de Servigos para o qual é indicado; carga horaria disponibilizada
mensalmente; prazo de vigéncia; e remuneragcado pactuada. O documento devera ser acompanhado de
declaracéo assinada pelo profissional confirmando a disponibilidade e a ciéncia das condi¢gbes do contrato a

ser celebrado.

(d) Declaragao de Contratagao Futura condicionada a adjudicacao: Declaragéo firmada pelo representante
legal da licitante e pelo profissional indicado, em conjunto, declarando expressamente: (i) 0 compromisso de
contratacdo do profissional, pela licitante, condicionado a sua eventual adjudicacdo e a celebracao do
contrato com a CONTRATANTE; (ii) a disponibilidade do profissional para alocagao integral nas atividades do
Grupo de Servigos para o qual € indicado, na carga horaria e no regime de execugao definidos no Termo de
Referéncia; (iii) a ciéncia do profissional das condi¢des técnicas, de carga horaria e de qualificagao exigidas;
e (iv) a inexisténcia de impedimento legal, técnico ou contratual ao cumprimento do compromisso. A
declaragao devera ter firma reconhecida ou ser apresentada com coépia de documento de identidade do

profissional.
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10.4.2.4. Da comprovacgao da qualificagdo dos profissionais indicados

Independentemente da forma de vinculo comprovada, a licitante devera apresentar, para cada profissional

indicado, os documentos comprobatdrios da formagao e/ou certificagao exigida:

Para formacao académica: diploma ou certificado de conclusao de curso de graduacao reconhecido pelo
MEC, ou histérico escolar de conclusdo; para curso técnico, certificado de conclusdao expedido pela

instituicao de ensino.

Para certificagdo técnica de mercado (quando admitida como alternativa a graduagao): certificado emitido
pela entidade certificadora, com validade vigente na data do certame, acompanhado de comprovante de

autenticidade emitido pela entidade certificadora ou verificadvel em portal eletronico oficial.

Para experiéncia profissional do GS-05 (Responsdavel Técnico / Coordenador de Tl): atestado emitido por
pessoa juridica de direito publico, em papel timbrado, assinado por autoridade competente, descrevendo os

servigos prestados, o periodo de execugao e a participagao do profissional indicado.

Para demais profissionais (GS-01, GS-02, GS-03, GS-04, GS-06, GS-07): curriculum vitae do profissional
acompanhado de ao menos um dos seguintes: atestado de capacidade técnica emitido por pessoa juridica
de direito publico ou privado; declaracdo do empregador atual ou anterior descrevendo a experiéncia;

certificagao técnica vigente na drea especifica; ou portfélio comprobatoério (para o GS-07).
10.4.2.5. Disposi¢coes complementares

A exigéncia de disponibilidade dos profissionais na fase de habilitagdo nao implica a obrigacdo de que os
mesmos sejam empregados da licitante na data do certame, sendo expressamente admitida a Declaracéo

de Contratacao Futura prevista na alinea (d) do item
10.4.2.3, em conformidade com os Acérdaos TCU n® 2.599/2018-Plenario e n® 1.094/2013-Plenario.

Um mesmo profissional poderd ser indicado para mais de um Grupo de Servigos, desde que: (i) atenda
plenamente as qualificacdes minimas exigidas para cada funcdo acumulada; e (ii) a acumulacdo nao
comprometa o cumprimento da carga horaria total de 760 horas mensais prevista para a execucao integral

do objeto.

A substituicao de qualquer profissional durante a vigéncia contratual devera ser comunicada ao Fiscal do
Contrato com antecedéncia minima de 15 (quinze) dias corridos, apresentando a documentagao
comprobatdria das qualificagées do substituto, cuja qualificacdo devera ser equivalente ou superior a do
substituido. A efetiva substituicdo ficard condicionada a anuéncia expressa do Fiscal, sendo vedada a

manutengao do profissional em atividade apos o prazo sem a devida aprovagao.
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10.4.3. CAPACIDADE TECNICA-PROFISSIONAL: A licitante devera comprovar que possui em seu quadro
permanente de pessoal, ou mediante Contrato de Prestacao de Servicos, na data da entrega da proposta, os

seguintes profissionais com a qualificacao minima indicada:

Funcao Formacg&o Minima Experiéncia Exigida Comprovacéo
Coordenacao,
Coordenador / Graduacao em area de | gerenciamento ou NESECIE) 60

Capacidade Técnica e/ou

Gerente de Tl Tl ou correlatas supervisao de . .
registro profissional

projetos/equipes de Tl

Administracao de redes

. Graduagao em area de Atestado(s) de
Administrador de ¢ e de computadores, . (s) —
. Tl ou certificagdo . . Capacidade Técnica e/ou
Redes e Sistemas técnica equivalente servidores Windows certificacdo
g Server e/ou GNU/Linux ¢
Administraca BD
Administrador de | Graduagao em area de d stragdo de SGBDs Atestado(s) de
L (MySQL, PostgreSQL, . ..
Banco de Dados Tl ou certificacao Capacidade Técnica e/ou
L. . MS SQL Server ou e
(DBA) técnica equivalente certificacao
Oracle)
Analista de Curso técnicoem Tl Suporte técnico a ~
~ . L ~ Declaragao do
Suporte / Help ou Graduacdo em area | usuarios e manutencgéo
. empregador ou atestado
Desk deTI de equipamentos

Graduagédo em
Comunicacgéo, Design, | Gestdo de CMS,

Analista de i . . Declaragao do
. Tl ou areas correlatas, | publicagdo de conteudo
ConteidoWeb e L. i . empregador, atestado ou
. o ou curso técnicocom | web, edicdo de imagens ‘0 .
Midias Digitais A portfélio comprobatério
experiéncia e SEO
comprovada

10.4.4. Um mesmo profissional podera ser apresentado para mais de uma fungéo, desde que atenda

plenamente as qualificag6es exigidas para cada uma delas.

10.4.5. A composicdo da equipe técnica podera ser alterada durante a execugdo do contrato, mediante
prévia notificagcdo e anuéncia do Fiscal do Contrato da Prefeitura, devendo o profissional substituto possuir

qualificagao equivalente ou superior ao substituido.
10.4.6 Exigéncias Gerais de Qualificagao Técnica

I. Declaragao de Conhecimento das Condigoes da Contratagao: A licitante deverd apresentar declaragao
formal, assinada pelo responsavel técnico legalmente habilitado, atestando que tomou conhecimento
integral de todas as informagoes, condigdes locais e peculiaridades técnicas e operacionais da contratagao,

confirmando ter ciéncia de que tal conhecimento foi considerado na elaboragao da proposta e de que nao
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podera alegar desconhecimento das condi¢cbes do objeto como justificativa para descumprimento de

obrigacoes contratuais.

Il. Conformidade Normativa: Para fins de habilitacdo complementar, as licitantes deverao apresentar, sob

pena de inabilitagdo, documentagao comprobatdria das seguintes conformidades normativas:

a) Conformidade com a Lei Geral de Protegao de Dados Pessoais (LGPD - Lei n® 13.709/2018): Identificagédo
formal da pessoa fisica ou juridica designada como Encarregado pelo Tratamento de Dados Pessoais (DPO),
nos termos do art. 41 da LGPD, com indicacao de nome, qualificagdo e contato. A empresa devera
comprovar que o Encarregado possui capacitagédo técnica em protegao de dados pessoais, por meio de
certificado de curso ou formacao especifica na area, com carga horaria minima de 20 horas. Esbogo ou
sumario executivo da Politica de Gerenciamento de Incidentes de Seguranga da Informagao adotada pela
empresa, em conformidade com os arts. 46 a 51 da LGPD (Capitulo VII, Segodes | e Il), demonstrando que a
empresa possui procedimentos formais para identificacdo, contencdo, comunicagdo e mitigacdo de
incidentes de seguranga envolvendo dados pessoais. Declaracdo de que a empresa possui Plano de
Contingéncia para incidentes de seguranga da informacao, contemplando procedimentos de resposta,
recuperacao e notificagado as autoridades e aos titulares afetados, nos termos do art. 50, inciso |, alinea g, da
LGPD. Declaracao de que a empresa possui canal formal para recebimento de dentncias e queixas sobre

incidentes de seguranca de dados, em conformidade com o art. 55-J, inciso XXIV, da LGPD.

b) Conformidade com o Programa de Integridade (Pacote Anticorrupcéo - Decreto Federal n® 11.129/2022):
Declaragdo de que a empresa possui Cédigo de Etica e Conduta formalmente estabelecido, aplicavel a
todos os colaboradores, administradores e terceiros envolvidos em suas atividades, em conformidade com o
art. 57, incisos Il e lll, do Decreto Federal n® 11.129/2022. Declaracdo de que a empresa mantém Canal de
Denuncias Anbnimas de facil acesso, amplamente divulgado para colaboradores e terceiros, com
mecanismos de tratamento das denuncias e protecdo dos denunciantes de boa-fé, e procedimentos
disciplinares internos em caso de violagao, nos termos do art. 57, incisos X e Xl, do Decreto Federal n®

11.129/2022.

c) Conformidade com a Lei de Acesso a Informacgao (LAl - Lei n® 12.527/2011): Declaragao ou comprovagao
de que a empresa disponibiliza publicamente, em seu sitio eletrénico ou por outros meios acessiveis,
informagdes sobre sua estrutura organizacional, competéncias e dados de contato institucional, em
conformidade com os arts. 6° e 8°, §881° e 2°, da LAl, na medida aplicavel as pessoas juridicas de direito

privado que mantém relagdes contratuais com o Poder Publico.

d) As declaragdes exigidas nos subitens 3.1.2.a a 3.1.2.c deverao ser assinadas pelo representante legal da

empresa, com firma reconhecida em cartério ou por assinatura eletrénica qualificada, e poderao ser objeto
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de verificacdo pela fiscalizacdo contratual a qualquer momento durante a vigéncia do contrato. A
apresentacao de declaracado falsa ou a auséncia de implementacdo das medidas declaradas constituira
infracao grave, sujeita as penalidades previstas na segdo de sancdes deste Termo de Referéncia e a rescisao

contratual por culpa da contratada.

11. OBRIGAGOES DAS PARTES

11.1. Obrigacoées da CONTRATADA
11.1.1. Séo obrigagbes da CONTRATADA, além das previstas em Lei:

= Executar os servigos conforme especificagdes deste Termo de Referéncia, do Edital e do Contrato,
com pessoal capacitado e em quantidade suficiente;

= Manter, durante toda a vigéncia do contrato, todas as condicdes de habilitagcdo e qualificacao
exigidas na licitacao;

= Designar Preposto aceito pela Administragao, para representd-la na execugao do contrato;

= Cumprir os SLAs pactuados e reportar ao Fiscal do Contrato qualquer situagdo que possa
comprometer o atendimento;

=  Guardar sigilo sobre dados, informacdes e documentos obtidos em razao da execucgao dos servicos,
em conformidade com a LGPD e com a clausula de confidencialidade do Contrato;

= Nao subcontratar o objeto do contrato sem prévia e expressa autorizagdo da CONTRATANTE;

= Responder pelos danos causados a CONTRATANTE ou a terceiros, decorrentes de culpa ou dolo na
execucao do contrato;

= Elaborar e entregar a CONTRATANTE, mensalmente, Relatério de Execugao dos Servigcos com os

indicadores de desempenho pactuados;

= Apresentar, quando solicitado, documentagdo comprobatéria do cumprimento das obrigacdes

trabalhistas, previdencidrias e fiscais relacionadas ao pessoal alocado no contrato.

11.2. Obrigagées da CONTRATANTE
11.2.1. Séo obrigacoes da CONTRATANTE:
— Permitir acesso dos profissionais da CONTRATADA as instalagdes e aos sistemas necessarios a
execugao dos servicos;
— Fornecer a CONTRATADA as informacodes, os dados e 0s recursos necessarios a correta execugao

dos servigos;

— Efetuar o pagamento nas condig¢des e prazos estabelecidos no Contrato;
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— Notificar a CONTRATADA, por escrito, sobre quaisquer irregularidades verificadas na execuc¢ao dos

servigos, fixando prazo para a regularizagao;
— Designar o Fiscal do Contrato e comunicar formalmente a CONTRATADA;
— Proporcionar todas as facilidades necessarias a boa execugao do objeto contratual;

— Aplicar as penalidades cabiveis, assegurado o contraditério e a ampla defesa.

12. PAGAMENTO

12.1. O pagamento sera realizado mensalmente, mediante apresentacdo de Nota Fiscal/Fatura pela
CONTRATADA, ap6s o atesto do Fiscal do Contrato, no prazo de até 30 (trinta) dias uteis, contados do

recebimento da Nota Fiscal, conforme art. 141 da Lein® 14.133/2021.

12.2. O pagamento ficara condicionado a comprovacao de regularidade fiscal, social e trabalhista da

CONTRATADA, a ser verificada pelo Fiscal do Contrato antes do atesto da Nota Fiscal.

12.3. Havendo erro na Nota Fiscal ou descumprimento das condigcdes pactuadas, o pagamento ficara
suspenso até que a CONTRATADA providencie as medidas saneadoras, sem que isso gere direito a reajuste

de precos ou compensacao financeira.

12.4. Nenhum pagamento sera efetuado a CONTRATADA enquanto pendente de liquidagdo qualquer

obrigacao financeira que lhe for imputada em razdo de penalidade ou inadimpléncia.

13. SANGCOES ADMINISTRATIVAS

13.1. O descumprimento total ou parcial das obrigacoes assumidas pela CONTRATADA sujeita-la-a as
sancoes administrativas previstas nos arts. 155 e 156 da Lei n® 14.133/2021, assegurado o exercicio do

contraditério e da ampla defesa.
13.2. As sancgoes aplicaveis séo:

= Adverténcia;

= Multa moratdria de 0,5% (meio por cento) por dia de atraso, incidente sobre o valor da parcela
inadimplida, limitada a 10% (dez por cento) do valor do contrato;

= Multa compensatéria de até 10% (dez por cento) sobre o valor total do contrato, na hipdtese de

inexecucao total;
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= |mpedimento de licitar e contratar com a Administragcao Publica, pelo prazo de até 3 (trés) anos;

= Declaragao de inidoneidade para licitar ou contratar com a Administracao Publica, pelo prazo

minimo de 3 (trés) anos e maximo de 6 (seis) anos.

13.3. As sangbes previstas neste item ndo eximem a CONTRATADA da obrigagdo de reparar os danos

causados 8 CONTRATANTE.

14. CONFIDENCIALIDADE E PROTEGAO DE DADOS

14.1. A CONTRATADA devera manter sigilo absoluto sobre todas as informacgdes, dados, documentos e
recursos obtidos em razao da execucao dos servicos, sendo vedada qualquer divulgacado, compartilhamento

ou uso para fins alheios ao contrato, sem autorizacao prévia e expressa da CONTRATANTE.

14.2. Em atengao a Lei Geral de Protecao de Dados Pessoais (LGPD - Lei n® 13.709/2018), a CONTRATADA

devera:
= Tratar os dados pessoais acessados exclusivamente para fins da execugéo do contrato, vedado o
uso para finalidade diversa;

= Adotar medidas técnicas e organizacionais adequadas para garantir a seguranca e a protecao dos

dados pessoais;

= Comunicar imediatamente a CONTRATANTE qualquer incidente de seguranca envolvendo dados

pessoais;
= Cooperar com a CONTRATANTE no atendimento a solicitagGes de titulares de dados pessoais;
= Excluir ou devolver a CONTRATANTE todos os dados pessoais ao término do contrato.

14.3. O descumprimento das obrigagbes previstas neste item acarretarda responsabilidade civil,

administrativa e penal da CONTRATADA, nos termos da legislacao aplicavel.

15. DISPOSICOES GERAIS

15.1. Os casos omissos serao dirimidos com base nas disposi¢des da Lei n® 14.133/2021, do Decreto

Municipal regulamentador, quando existente, e dos principios gerais do Direito Administrativo.

15.2. Este Termo de Referéncia foi elaborado em conformidade com o art. 6°, XXIll, e o art. 40, |, da Lei n®

14.133/2021, e suas disposi¢oes sao parte integrante do Edital da licitagédo e do Contrato a ser celebrado.
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15.3. A CONTRATANTE reserva-se o direito de realizar fiscalizagdo e auditoria dos servigos prestados a
qualquer tempo, devendo a CONTRATADA franquear acesso irrestrito a todas as informacdes,

documentacgdes e sistemas necessarios a fiscalizagao.

Caratinga/MG, 03 de junho de 2026.

FABRICIA PIRES SOUZA
Superintendéncia de Tecnologia da Informacgao

Prefeitura Municipal de Caratinga/MG

LARA TATIELE MARCIEL DA SILVA
Secretaria Municipal de Planejamento e Fazenda

Prefeitura Municipal de Caratinga/MG
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PROCESSO LICITATORIO N° 213/2026
PREGAO ELETRONICO N° 62/2026

ANEXO II

MODELO DE PROPOSTA COMERCIAL

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA EM PLANEJAMENTO, EXECUCAO E
MONITORAMENTO DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO E SEGURANCA DA
INFORMACAO INSTITUCIONAL DO CPD E DO CENTRO ADMINISTRATIVO DA PREFEITURA

MUNICIPAL DE CARATINGA/MG.

DADOS DA PROPONENTE

RAZAO SOCIAL:

CNP3J:

ENDERECO COMPLETO:

TELEFONE:

E-MAIL:

DADOS DO REPRESENTANTE LEGAL PARA ASSINATURA DO CONTRATO

NOME:

CPF: | IDENTIDADE:
ENDEREGO COMPLETO:

TELEFONE: | E-MAIL:

Indicamos os enderecos eletronicos acima infomados, para recebimento de intimagoes, inclusive
as decorrentes de processo administrativo disciplinar, ordens de fornecimento/servigo,

comunicagoes, etc., objeto do presente instrumento.

ESPECIFICACOES Precos Referénciais
- Valor
ITEM DESCRICAO UNIDADE | QUANT s . Valor Total
Unitario
1
VALOR TOTAL
Valor Global da Proposta: R$ ( ).

Prazo de validade: 90 (noventa) dias, contados da abertura da sessdo publica estabelecida no

preambulo deste edital.
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Declaro que nos pregos propostos encontram-se incluidos todos os tributos, encargos sociais, frete
até o destino e quaisquer outros 6nus que porventura possam recair sobre a prestacao dos
servigos objeto da presente licitagao, responsabilizando-se a licitante, com a apresentacao de sua
proposta, pela veracidade desta informagao e que os produtos/servicos ofertados estao de acordo
com todas as condigdes, especificacdes e caracteristicas previstas no edital e seus anexos.

DADOS BANCARIOS: indicar Banco/Agéncia/Conta corrente Prazo de entrega: conforme edital
OBS: A INTERPOSICAO DE RECURSO SUSPENDE O PRAZO DE VALIDADE DA PROPOSTA ATE

DECISAO.
[Local], [dia] de [més] de [ano].
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PROCESSO LICITATORIO N° 213/2026
PREGAO ELETRONICO N° 62/2026
ANEXO III

MODELO DE DECLARACAO DE ENQUADRAMENTO COMO ME OU EPP
(Lei Federal n® 14.133/2021)

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA EM PLANEJAMENTO, EXECUCAO E
MONITORAMENTO DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO E SEGURANCA DA
INFORMACAO INSTITUCIONAL DO CPD E DO CENTRO ADMINISTRATIVO DA PREFEITURA
MUNICIPAL DE CARATINGA/MG.

DECLARACAO

,comsedenaRua_ _ _ __ _ _ __
_____________________________________ (endereco completo)
inscrita no CNPJ sob n©. , heste ato representada por

_________________ (diretor/s6cio/representante constituido com qualificacdo
completa, RG, CPF, nacionalidade, estado civil, profissao e endereco), declara sob as penas da Lei:

a) que em conformidade com o previsto no artigo 3° da Lei Complementar n.° 123 de
15/12/2006, ter receita bruta equivalente a uma (micro empresa ou empresa de pequeno porte);

b) que nao ha nenhum dos impedimentos previstos no § 49, do artigo 3° da Lei Complementar n.°
123 de 15/12/2006.

C) que no presente ano-calendario, ainda nao celebrrou contratos com a Administracdo Publica
cujos valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento
como empresa de pequeno porte.

[Local], [dia] de [més] de [ano].

NOME
Representante Legal da Licitante
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PROCESSO LICITATORIO N° 213/2026
PREGAO ELETRONICO N° 62/2026

ANEXO 1V

MODELO DE DECLARAGCAO DIVERSAS
(Lei Federal n® 14.133/2021)

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA EM PLANEJAMENTO, EXECUCAO E
MONITORAMENTO DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO E SEGURANCA DA
INFORMACAO INSTITUCIONAL DO CPD E DO CENTRO ADMINISTRATIVO DA PREFEITURA
MUNICIPAL DE CARATINGA/MG.

DECLARAGOES

___________________________________________ (endereco
__________________ , heste ato representada por
______________________ (diretor/sdcio/representante constituido com
qualificagdo completa, RG, CPF, nacionalidade, estado civil, profissao e endereco), declara sob as
penas da Lei:

a) que esta ciente e concorda com as condicdes contidas no edital e seus anexos, bem como
de que a proposta apresentada compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convengOes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de
habilitacao definidos no instrumento convocatorio;

b) Que ndo possui em seu quadro funcional, pessoas menores de 18 (dezoito) anos em
trabalho noturno, perigoso ou insalubre e, de menores de 16 (dezesseis) anos em qualquer
trabalho, salvo na condigao de aprendiz, a partir dos 14 (quatorze) anos, em observancia ao art.
79, inciso XXXIII da Constituicao Federal c/c art. 68, inciso VI da Lei n® 14.1333, de 2021;

C) Que atende a reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e as regras de acessibilidade previstas na legislacdo, conforme
disposto no art. 93 da Lei n°® 8.213, de 24 de julho de 1991 c/c art. 63, inciso IV da Lei n°
14.1333, de 2021;

d) Que atende aos requisitos de habilitacdo, e que atesta e respondera pela veracidade das
informagdes prestadas, na forma da lei;
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e) Que nao possui, em sua cadeia produtiva, empregados executando trabalho degradante ou

forcado, observando o disposto nos incisos III e IV do art. 19 e no inciso III do art. 5° da
Constituicao Federal;

f) Que até a presente data inexistem fatos impeditivos a participacdo desta empresa ao
presente certame, ciente da obrigatoriedade de declarar ocorréncias posteriores;

g) Que ndo foi declarada inidoneos para licitar ou contratar com o Poder Publico, em
quaisquer de suas esferas;

h) Que nao enquadra em nenhuma das vedacOes estabelecidas pelo art. 14 da Lei n® 14.133,
de 2021.

I) Que estar ciente de que omitir, em documento publico, declaragdo que dele devia constar,
ou nele inserir ou fazer inserir declaragao falsa ou diversa da que devia ser escrita, com o fim de
prejudicar direito, criar obrigacdo ou alterar a verdade sobre fato juridicamente relevante, constitui
o crime de falsidade ideoldgica previsto no artigo 299 do Cddigo Penal, sem prejuizo do
enquadramento em outras figuras penais e da sancao administrativa prevista na Lei n°® 14.133, de
2021.

[Local], [dia] de [més] de [ano].

NOME
Representante Legal da Licitante

AV. Professor Armando Alves da Silva, 1950, Zacarias, Caratinga - MG
E-mail: licitacao@caratinga.mg.gov.br | site: www.caratinga.mg.gov.br



mailto:compras@caratinga.mg.gov.br
http://www.caratinga.mg.gov.br/

PODER EXECUTIVO

Secretaria de Planejamento e Fazenda R ©
Superintendéncia de Contratos e LicitagGes LICITAG

PROCESSO LICITATORIO N° 213/2026
PREGAO ELETRONICO N° 62/2026

ANEXO V

CONTRATO ADMINISTRATIVO N.___ /2026
PROCESSO ADMINISTRATIVO LICITATORIO N. 213/2026
PREGAO ELETRONICO N. 62/2026

CONTRATO  ADMINISTRATIVO N° ... /2026, QUE FAZEM ENTRE SI O MUNICIPIO DE
CARATINGA E ...cooriiviriiins s,

CONTRATANTE: Municipio de Caratinga, inscrito no CNPJ: 18.334.268/0001-25, com sede
administrativa na Av. Prof. Armando Alves da Silva, 1950, Zacarias, representado, neste ato, pelo
subscritor (........ ), em doravante designado Contratante/Municipio;

CONTRATADO:  XXXXXXXXXXXXXXXXXXXXXXXXXXX ~ LTDA. inscrito(@) no CNPJ/MF sob o n©
XXXOXXKXXXXXXXXXXXX, sediado(@) NA ...ocevvevvveriiiiienieceeeneees , emdoravante designado
contratado/fornecedor, neste ato representada por ...........ccceeeereeennnn. , CPF., e

Resolvem celebrar o presente Termo de Contrato, decorrente/vinculado ao Processo Administrativo
n. 213/2026, com fundamento na Lei n® 14.133/21, proposta ofertada no bojo do citado processo,
mediante as clausulas e condigdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO (art. 92, I e II)

1.1. O objeto do presente instrumento é a CONTRATACAO DE EMPRESA ESPECIALIZADA EM
PLANEJAMENTO, EXECUCAO E MONITORAMENTO DE INFRAESTRUTURA DE TECNOLOGIA DA
INFORMAGCAO E SEGURANCA DA INFORMACAO INSTITUCIONAL DO CPD E DO CENTRO
ADMINISTRATIVO DA PREFEITURA MUNICIPAL DE CARATINGA/MG.

1.2.S30 anexos a este instrumento e vinculam esta contratacao, independentemente de
transcricao:

1.2.1. O Termo de Referéncia que embasou a contratacdo;

1.2.2. O Edital de Licitacao;

1.2.3. A Proposta do Contratado; e

1.2.4. Eventuais anexos dos documentos supracitados.

2. CLAUSULA SEGUNDA — VIGENCIA E PRORROGACAO.
2.1. O presente contrato terd vigéncia de 12 (doze) meses, iniciando-se apds o vencimento do
contrato atual, podendo ser prorrogado na forma da lei.

3. CLAUSULA TERCEIRA — MODELOS DE EXECUCAO E GESTAO CONTRATUAIS (art. 92,
IV, VII e XVIII)
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3.1. O regime de execugao contratual, os modelos de gestao e de execugao, assim como 0s prazos
e condicOes de conclusdo, entrega, observacao e recebimento do objeto constam no Termo de
Referéncia, anexo a este contrato.

4. CLAUSULA QUARTA - SUBCONTRATACAO
4.1. N3o sera adimitiida subcontratacdo do objeto contratual.

5. CLAUSULA QUINTA — PAGAMENTO (art. 92, V e VI)

5.1. O valor total da contratacao é de R$ ( ).

5.2 - No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdencidrios,
fiscais e comerciais incidentes, taxa de administracao, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratacao.

5.3 - O pagamento sera realizado através de ordem bancéria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado;

5.4 - Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

5.5 - O pagamento sera efetuado no prazo estabelecido no Termo de Referéncia (anexo ao
Instrumento Convocatorio).

5.6 - Considera-se ocorrido o recebimento da nota fiscal ou fatura quando o érgao contratante
atestar a execucao do objeto do contrato.

5.7 - No caso de atraso pelo Contratante, os valores devidos ao contratado serao atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacao,
mediante aplicacdo do indice IPCA de correcdo monetaria.

5.8 - A emissao da Nota Fiscal/Fatura sera precedida do recebimento definitivo do objeto da
contratacdo, conforme disposto neste instrumento e/ou no Termo de Referéncia.

6. CLAUSULA SEXTA - REAJUSTE (art. 92, V)

6.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da
data prevista para apresentacao da proposta.

6.2. Apos o interregno de um ano, e independentemente de pedido do Contratado, os precos iniciais
serdo reajustados, mediante a aplicacdo, pelo Contratante, do indice IPCA.

6.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do Ultimo reajuste.

6.4. No caso de atraso ou ndo divulgacao do(s) indice (s) de reajustamento, o Contratante pagara
ao Contratado a importancia calculada pela dltima variacdo conhecida, liquidando a diferenca
correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

6.5. Nas afericOes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s)
definitivo(s).

6.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma ndo possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que
vier(em) a ser determinado(s) pela legislagao entdao em vigor.
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6.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.
6.8. O reajuste sera realizado por apostilamento.

7. CLAUSULA SETIMA - OBRIGAC(")ES DO CONTRATANTE (art. 92, X, XI e XIV)

7.1. Sao obrigacdes do Contratante:

7.1.1. Exigir o cumprimento de todas as obrigagOes assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

7.1.2. Receber o objeto no prazo e condicOes estabelecidas no Termo de Referéncia;

7.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecoes verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

7.1.4. Acompanhar e fiscalizar a execucao do contrato e o cumprimento das obrigacdes pelo
Contratado;

7.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no
prazo, forma e condicOes estabelecidos no presente Contrato;

7.1.6. Aplicar ao Contratado sangdes motivadas pela inexecucao total ou parcial do Contrato;

7.1.7. Cientificar o érgao de representacao judicial para adocao das medidas cabiveis quando do
descumprimento de obrigagdes pelo Contratado;

7.1.8. Explicitamente emitir decisdo sobre todas as solicitacdes e reclamacdes relacionadas a
execucao do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatorios ou de nenhum interesse para a boa execucao do ajuste.

7.1.8.1. Concluida a instrucdo do requerimento, a Administracdo tera o prazo de 60 (sessenta)
dias para decidir, admitida a prorrogacdao motivada por igual periodo.

7.1.9. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracao de descumprimento de clausulas contratuais.

7.1.10.Comunicar o Contratado na hipétese de posterior alteracao do projeto/Termo de Referéncia
pelo Contratante, no caso do art. 93, §2°, da Lei n© 14.133/21.

7.2. A Administragao nao respondera por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados a execucdo do contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

8. CLAUSULA OITAVA - OBRIGAGCOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

8.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e de seus anexos,
inclusive do Termo de Referéncia, assumindo como exclusivamente seus os riscos e as despesas
decorrentes da boa e perfeita execucao do objeto, observando, ainda, as obrigacOes a seguir
dispostas:

8.1.1. Manter preposto aceito pela Administracao para representa-lo na execugao do contrato.
8.1.1.1. A indicagdo ou a manutengao do preposto da empresa podera ser recusada pelo érgao ou
entidade, desde que devidamente justificada, devendo o Contratado designar outro profissional para
0 exercicio da atividade.

8.1.2. Atender as determinagOes regulares emitidas pelo Fiscal do Contrato, pelo Gestor do Contrato
ou por autoridade superior, nos termos do art. 137, inciso II, da Lei n® 14.133/2021.
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8.1.3. Alocar os profissionais necessarios, com formacao, habilitagdo, experiéncia e conhecimentos
técnicos adequados ao perfeito cumprimento das obrigacdes contratuais, observados os perfis
profissionais, as cargas horarias, os regimes de execucao e os grupos de servicos estabelecidos no
Termo de Referéncia, fornecendo, ainda, os materiais, equipamentos, ferramentas, softwares e
demais recursos que sejam de sua responsabilidade e necessarios a execucao do objeto.

8.1.4. Reparar, corrigir, reexecutar ou substituir, as suas expensas, no todo ou em parte, no prazo
fixado pelo Fiscal do Contrato, os servicos, configuracdes, rotinas, procedimentos, documentos
técnicos, conteudos ou demais entregas em que se verificarem vicios, defeitos, falhas ou
incorrecoes decorrentes da execugao contratual.

8.1.5. Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto, bem como por
todo e qualquer dano causado a Administracdo ou a terceiros, inclusive em razao de falhas técnicas,
acessos indevidos, perda, alteracao, indisponibilidade ou divulgacao ndo autorizada de dados e
informacgdes, ndo sendo essa responsabilidade reduzida pela fiscalizagdo ou pelo acompanhamento
da execucao contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos
devidos ou da garantia, caso exigida no Edital, o valor correspondente aos danos sofridos.

8.1.6. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, de dirigente do Contratante ou do Fiscal ou
Gestor do Contrato, nos termos do art. 48, paragrafo Unico, da Lei n® 14.133/2021.

8.1.7. Comunicar ao Fiscal do Contrato, imediatamente ou, quando ndao houver urgéncia, no prazo
maximo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal, incidente de seguranga da
informacao, indisponibilidade relevante, falha critica ou circunstancia que possa comprometer a
execucao do objeto, a integridade dos dados ou a continuidade dos servicos de Tecnologia da
Informagao.

8.1.8. Prestar todos os esclarecimentos e informagdes solicitados pelo Contratante ou por seus
prepostos, garantindo-lhes acesso, a qualquer tempo, aos locais de execucao dos servigos, aos
registros de chamados, relatérios, logs, documentos técnicos e demais elementos relacionados a
execucao contratual, observadas as normas de seguranga da informacao e de controle de acesso.
8.1.9. Paralisar, por determinacao do Contratante, qualquer atividade, procedimento, acesso,
alteragao de configuracdo ou intervencao técnica que nao esteja sendo executada de acordo com o
Termo de Referéncia, com as boas praticas de Tecnologia da Informacdao, com as normas de
seguranca aplicaveis ou que coloque em risco a disponibilidade, a integridade, a confidencialidade
ou a autenticidade dos dados, sistemas e ativos tecnoldgicos do Municipio.

8.1.10. Promover a guarda, a conservagao e o uso adequado dos equipamentos, ferramentas,
documentos, midias, credenciais, certificados digitais, chaves de acesso, senhas e demais recursos
disponibilizados ou utilizados durante a execugao contratual, vedada sua utilizacao para finalidade
diversa da prevista no contrato.

8.1.11. Conduzir os trabalhos com estrita observancia da legislacdo pertinente, das politicas e
normas de seguranca da informacao do Contratante, das boas praticas de governanca e gestdo de
servicos de Tecnologia da Informagao e das determinacdes dos Poderes Publicos, mantendo os
ambientes fisicos e digitais sob sua atuacdo em adequadas condicdes de organizagao, seguranca,
controle e disciplina.

8.1.12. Submeter previamente, por escrito, ao Contratante, para andlise e aprovacdo, quaisquer
alteracOes relevantes nos métodos de execucdo, na arquitetura tecnoldgica, nas configuracoes de
servidores, redes, bancos de dados, sistemas, rotinas de backup, controles de seguranca, conteldos
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ou demais componentes da infraestrutura de Tecnologia da Informagdao que se afastem das
especificacdes constantes do Termo de Referéncia ou dos padroes previamente estabelecidos pela
Administragao.

8.1.13. Nao permitir a utilizagao de trabalho de menor de 16 (dezesseis) anos, exceto na condicao
de aprendiz para os maiores de 14 (quatorze) anos, nem permitir a utilizagao do trabalho de menor
de 18 (dezoito) anos em atividade noturna, perigosa ou insalubre.

8.1.14. Manter, durante toda a vigéncia do contrato, em compatibilidade com as obrigagGes
assumidas, todas as condigdes de habilitagao e qualificacao exigidas no certame.

8.1.15. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como
as demais reservas de cargos previstas na legislacao, nos termos do art. 116 da Lei n°® 14.133/2021.
8.1.16. Comprovar a observancia da reserva de cargos a que se refere o subitem anterior, no prazo
fixado pelo Fiscal do Contrato, com a indicagao dos empregados que preencherem as respectivas
vagas, nos termos do art. 116, paragrafo Unico, da Lei n°® 14.133/2021.

8.1.17. Guardar absoluto sigilo sobre todos os dados, informagdes, documentos, credenciais,
cédigos, configuracdes, vulnerabilidades, rotinas administrativas e conhecimentos obtidos em
decorréncia da execucdo do contrato, inclusive apds seu encerramento, responsabilizando-se pela
observancia dessa obrigacdo por seus empregados, profissionais, prepostos e eventuais terceiros
autorizados.

8.1.18. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos,
recursos humanos, cargas horarias, custos e demais componentes de sua proposta, inclusive quanto
aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-los caso o
previsto inicialmente nao seja suficiente ao atendimento integral do objeto, exceto quando ocorrer
algum dos eventos previstos no art. 124, inciso II, alinea “d”, da Lei n°® 14.133/2021.

8.1.19. Cumprir, além dos postulados legais vigentes nos ambitos federal, estadual e municipal, as
normas internas, as politicas de seguranca da informacdo, os procedimentos de acesso e as
orientacOes técnicas do Contratante.

8.1.20. Executar os servigos de acordo com 0s grupos de servigos, 0s regimes presencial e remoto,
as cargas horarias, as rotinas, os produtos, os resultados esperados e os Acordos de Nivel de
Servico — SLA estabelecidos no Termo de Referéncia.

8.1.21. Registrar os incidentes, requisicOes, intervengoes, alteragoes, indisponibilidades e demais
atendimentos na ferramenta de Central de Servicos ou Help Desk indicada ou homologada pelo
Contratante, mantendo os registros completos e atualizados.

8.1.22. Substituir, sem prejuizo da continuidade dos servigos e sem qualquer 6nus adicional para o
Contratante, os profissionais ausentes, afastados ou que ndao atendam aos requisitos técnicos,
funcionais, disciplinares ou de seguranca exigidos, observados os prazos definidos pela fiscalizagao.
8.1.23. Observar integralmente a Lei n® 13.709/2018 — Lei Geral de Protecao de Dados Pessoais,
adotando medidas técnicas e administrativas aptas a proteger os dados pessoais e as informacoes
institucionais contra acessos ndo autorizados e situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdao, comunicagao ou difusao.

8.1.24. Utilizar os acessos aos sistemas, servidores, bancos de dados, redes e demais ativos
tecnoldgicos exclusivamente para a execugao do objeto, observando o principio do menor privilégio
e utilizando, nos acessos remotos, 0s mecanismos de seguranca definidos pelo Contratante.
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8.1.25. Apresentar os relatorios, registros, documentos técnicos, inventarios, procedimentos
operacionais, documentacdo de configuracdes e demais entregas previstas no Termo de Referéncia,
nos prazos e formatos estabelecidos pela fiscalizagao contratual.

9. CLAUSULA DECIMA — GARANTIA DE EXECUGAO (art. 92, XII e XIII)
9.1. Ndo havera exigéncia de garantia contratual da execugao.

10. CLAUSULA DECIMA — DA EXTINCAO CONTRATUAL (art. 92, XIX)

10.1. O contrato se extingue quando cumpridas as obrigacdes de ambas as partes, ainda que isso
ocorra antes do prazo estipulado para tanto.

10.2. Se as obrigacdes nao forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada até
a conclusdo do objeto, caso em que devera a Administracao providenciar a readequacgao do
cronograma fisico-financeiro.

10.2.1.Quando a nao conclusdao do contrato referida no item anterior decorrer de culpa do
contratado:

a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas sangdes administrativas;

b) poderd a Administracdo optar pela extingdo do contrato e, nesse caso, adotara as medidas
admitidas em lei para a continuidade da execucao contratual.

10.3. O contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do
prazo nele fixado, por algum dos motivos previstos no artigo 137 da NLLC, bem como
amigavelmente, assegurados o contraditério e a ampla defesa.

10.3.1. Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.

10.3.2. A alteragao social ou modificacao da finalidade ou da estrutura da empresa nao ensejara
rescisao se nao restringir sua capacidade de concluir o contrato.

10.3.2.1. Se a operagao implicar mudanca da pessoa juridica contratada, devera ser formalizado
termo aditivo para alteragao subjetiva.

10.4. O termo de rescisao, sempre que possivel, sera precedido:

10.4.1.Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

10.4.2.Relacdo dos pagamentos ja efetuados e ainda devidos;

10.4.3. IndenizagOes e multas.

11. CLAUSULA DECIMA PRIMEIRA — DOTACAO ORGCAMENTARIA (art. 92, VIII)
11.1. As despesas decorrentes da presente contratacdo correrdo a conta da seguinte dotacao
orgamentaria:

02.01.03.04.126.0006.2.029.000.3.3.90.40.08 — Ficha 4456 — Fonte 1500.

11.2. A dotacdo relativa aos exercicios financeiros subsequentes, caso necessaria, sera indicada
oportunamente nos autos do processo, apds a aprovacao da respectiva Lei Orcamentaria e a
liberacao dos créditos correspondentes.

12. CLAUSULA DECIMA SEGUNDA — DAS INFRACOES E SANCOES

12.1. Comete infracao administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

12.1.1. deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;
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12.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

12.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao, caso
exigivel pela Administracdo;

12.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

12.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou

12.1.2.4. deixar de apresentar amostra, quando exigivel pela Administracdo;

12.1.2.5. apresentar proposta ou amostra em desacordo com as especificacoes do edital;

12.1.3. ndo celebrar o contrato ou nao entregar a documentagao exigida para a contratacgao,
guando convocado dentro do prazo de validade de sua proposta;

12.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracao;

12.1.4. apresentar declaragdo ou documentacao falsa exigida para o certame ou prestar declaracao
falsa durante a licitacao

12.1.5. fraudar o certame

12.1.6. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em especial
quando:

12.1.6.1. agir em conluio ou em desconformidade com a lei;

12.1.6.2. induzir deliberadamente a erro no julgamento;

12.1.6.3. apresentar amostra falsificada ou deteriorada;

12.1.7. praticar atos ilicitos com vistas a frustrar os objetivos do certame;

12.1.8. praticar ato lesivo previsto no art. 59 da Lei n.© 12.846, de 2013;

12.1.9. deixar de entregar/atender os itens da ordem de fornecimento (ou documento equivalente)
no prazo pactuado;

12.2. Com fulcro na Lei n°® 14.133, de 2021, a Administracdo podera, garantida a prévia defesa,
aplicar aos licitantes e/ou adjudicatarios as seguintes sangdes, sem prejuizo das responsabilidades
civil e criminal:

12.2.1. adverténcia;

12.2.2. multa;

12.2.3. impedimento de licitar e contratar e

12.2.4. declaracao de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida sua reabilitagdo perante a propria autoridade
que aplicou a penalidade.

12.3. Na aplicacao das sangoes serao considerados:

12.3.1. a natureza e a gravidade da infragao cometida.

12.3.2. as peculiaridades do caso concreto

12.3.3. as circunstancias agravantes ou atenuantes

12.3.4. os danos que dela provierem para a Administracao Publica

12.3.5. a implantacao ou o aperfeicoamento de programa de integridade, conforme normas e
orientacoes dos 6rgaos de controle.

12.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato
licitado, recolhida no prazo maximo de 10 (dez) dias Uteis, a contar da comunicacao oficial.

12.4.1. Para as infracOes previstas nos itens 12.1.1, 12.1.2 e 12.1.3, a multa sera de 0,5% a 15%
do valor do contrato licitado.
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12.4.2. Para as infracOes previstas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, a multa sera de
15% a 30% do valor do contrato licitado.

12.4.3. Para as infracOes previstas nos itens 12.1.1, 12.1.2 e 12.1.3, a multa sera de 0,5% a 15%
do valor do contrato licitado.

12.4.4. Para a infragao prevista no item 12.1.9 a multa sera de 0,5% por dia calculada sobre o valor
dos itens constantes da ordem de fornecimento (ou documento equivalente) que estao em atraso
de entrega pelo particular, limitada a 30% incidente sobre o valor do contrato licitado.

12.5. As sancOes de adverténcia, impedimento de licitar e contratar e declaracao de inidoneidade
para licitar ou contratar poderdo ser aplicadas, cumulativamente ou ndo, a penalidade de multa.
12.6. Na aplicacao da sancdo de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias Uteis, contado da data de sua intimagdo.

12.7. A sancdo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia
das infragdes administrativas relacionadas nos itens 12.1.1, 12.1.2 e 12.1.3, quando ndo se justificar
a imposicdo de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da
Administracdo Publica direta e indireta do ente federativo a qual pertencer o 6rgao ou entidade,
pelo prazo maximo de 3 (trés) anos.

12.8. Podera ser aplicada ao responsavel a sancao de declaracao de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infracdes dispostas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7
e 12.1.8, bem como pelas infragdes administrativas previstas nos itens 12.1.1, 12.1.2 e 12.1.3 que
justifiquem a imposicdo de penalidade mais grave que a sancao de impedimento de licitar e
contratar, cuja duracdo observara o prazo previsto no art. 156, §5°, da Lei n.°© 14.133/2021.

12.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco,
ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracdo,
descrita no item 12.1.3, caracterizard o descumprimento total da obrigacao assumida e o sujeitara
as penalidades e a imediata perda da garantia de proposta em favor do drgdo ou entidade
promotora da licitacao, quando for o caso.

12.10. A apuragao de responsabilidade relacionadas as sancdes de impedimento de licitar e
contratar e de declaracao de inidoneidade para licitar ou contratar demandara a instauracao de
processo de responsabilizacao a ser conduzido por comissao composta por 2 (dois) ou mais
servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o licitante ou o
adjudicatario para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimacdo,
apresentar defesa escrita e especificar as provas que pretenda produzir.

12.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sangdes de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimagao, o qual sera dirigido a
autoridade que tiver proferido a decisao recorrida, que, se nao a reconsiderar no prazo de 5 (cinco)
dias Uteis, encaminhara o recurso com sua motivacao a autoridade superior, que devera proferir sua
decisdo no prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.

12.12. Cabera a apresentacao de pedido de reconsideracao da aplicacdo da sancdo de declaracdo
de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da
intimagao, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

12.13. O recurso e o pedido de reconsideragao terdo efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha decisao final da autoridade competente.

12.14. A aplicacdo das sancOes previstas neste instrumento ndao exclui, em hipétese alguma, a
obrigacao de reparacgao integral dos danos causados.
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13. CLAUSULA DECIMA TERCEIRA — DOS CASOS OMISSOS (art. 92, III)

13.1. Os casos omissos serdao decididos pelo CONTRATANTE, segundo as disposi¢des contidas na
Lei n° 14.133, de 2021 e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposicdes contidas na Lei n® 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

14. CLAUSULA DECIMA QUARTA — ALTERAGOES

14.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei
no 14.133, de 2021.

14.2. O CONTRATADO é obrigada a aceitar, nas mesmas condiges contratuais, os acréscimos ou
supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

14.3. As supressoOes resultantes de acordo celebrado entre as partes contratantes poderao exceder
o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do termo de contrato.

14.4. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples
apostila, dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

15. CLAUSULA DECIMA QUINTA — PUBLICACAO
15.1. Incumbird a CONTRATANTE providenciar a publicacdo deste instrumento nos termos e
condicdes previstas na Lei n°® 14.133/21.

16. CLAUSULA DECIMA SEXTA — FORO (art. 92, §1°)

16.1. E eleito o Foro da Comarca deste Municipio contratante para dirimir os litigios que
decorrerem da execugao deste Termo de Contrato que nao possam ser compostos pela conciliagao,
conforme art. 92, §1° da Lei n® 14.133/21.

XXXXXXXXXXXXK/ XX, evennnnes de de 202xx.
Representante legal do CONTRATANTE
Representante legal do CONTRATADO
TESTEMUNHAS:

1-

2_
Assinatura do Fiscal do Contrato: - CPF:
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